


CTI - , Kiberfenyegetettségi hirszerzés” w

Réqgidval/Orszaggal/szektorral/ s zervezettel
szembeni potencialis fenyegetesekkel kapcsolatos
nfomaciok felderitése és analizalasa
Sérulékenysegek felderitése

Reputacd (brand, domain) rombolasi kisérletek
felderitése

Elveszetthozzaférések felderitése
Kiszivargott adatok felderitése




Lefedett képességek

Hirforrasok felderitése

Hirszerzéshez szikséges fedés hiztositasa
Beszerzett nfomacidok begyujtéese

Begyujtott mfomacidok osztalyozasa és ©bb szintd
feldolgozasa

Feldolgozott adatokbdl mformacidok kinyerése és
kontextusba helyezése

Relevans mformacidk operativ csapathoz juttatasa
(IoC, IoA, Reports by STIX/TAXII, RestAPI,
emaill, stb.)
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Szukséges képességek (Kihivasok 1.) w
Relevans mfomacdk befogadasa
Megkapott hfomacidk hitelességének ellendrzése
Operativ csapatok (SOC/CSIRT) offenziv és
defenziv kollegak altal ©rténd kiertekelése
Megkapott nfomacidok esetleges hibainak

ellendrzése

Védelem elemeinek (use—-case, minbook,

playbook, stb.) vagy strategiajanak

s gtgrervezése



Felderitts mdédszertananak osszetevdl

Magas szinti r©gid/orszag/szektor/ szervezet specifikus
nhfomacidk keresése

Alacsony szintl ¥¥gid/orszag/szektor/szervezet
specifikus mfomacidok keresése

Kulcsszavak alapjan ©rtend keresések
Intencid alapu keresése
Reputacd alapu keresések

Komplex mesterseéges mtelligenca alapu keresések (LLM,
etc)

Tovabbi AT alapu keresések
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Olyan dolgokat kaphatunk, amivel nem
rendelkeziunk

Képességek
Informacidok
F'olyamatok

Iranyitas, szugesszid




Lehetdségek w

Olyan mformacidok beszerzése, amitonerdbdl nem
tudunk eléallitant

Olyan egyutimikdodések, amik korabban nem vaoltak
G yartol
Nemzeti
S zektor specifikus
S zalbadon valas ztott

Za] mentes mfomacio elérése végre
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Kihivasok 2.

Relevans mfomacid forrasok megtalalasa €s
megtartasa

Beszerzett nfomacidok hitelességének ellenbrzése

Megtel

=

6 kompetenciak beszerzése és fenntartasa

Relevancdia alapjan mfomacidforrasok szamanak
drasztikus kcsdokkentése

Felesleges zaj kiszurése

Hatékony folyamatok kialakitasa és Uzemeltetése

Uj fenyegetettségekkel szembeni védelem
megteremtése €s naprakészen artasa
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