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Informacios muveletek
(Informatlon Operations)

~+A haboru mindig a csalas utJat jarja. Igy ha
képesek vagyunk valamire, tegyink ugy, mintha nem
lennénk ra képesek; ha valamit felhasznalunk, tegyink
ugy, mintha nem hasznalnank fel, ha kozel vagyunk,
keltsiik azt a latszatot, hogy tavol vagyunk; ha tavol
vagyunk, keltsik azt a latszatot, hogy kodzel vagyunk;
elonyoket kinalva csalogassuk; sorait megzavarva
meérjink csapast rea; ha mindene megvan, jol
készlljlink fel ellene; ha erdosebb nalunk, kertljik el; ha
diihds, vezessik félre; magunkat alantasabbnak
mondva tegylk elbizakodotta; ha friss erdvel
1 rendelkezik, farasszuk ki; ha egységei szoros
2 kapcsolatban vannak, zilaljuk szet oket; ott tamadjuk
meg, ahol nem készilt fel a vedekezésre, s akkor
kildjik eloére csapatainkat, amikor az ellenség
eppenséggel nem varja.”

"Ha mindonki dgfy tosz, ahogy k

tonni koll, akko.mindon ugy 10ssz°
ahogy lonni koll." R.S.




Az informaciés miiveletek fogalma oy

Az informacios muveletek az
informacios kérnyezetben érvényesilo
informaciods képességek integralt,
0sszehangolt és koordinalt
alkalmazasara iranyulo
tevékenységek osszessége, amelyek
a muveletek célkitlizeseinek elérése
erdekében, kognitiv képességekkel
kozvetlenul, illetve technikai
képesséegekkel kdzvetetten hatasokat
gyakorolnak a miveletekben részt
vevo celkdzonseg szandékara,
helyzetértelmezésére és
képességeire.

Haig Zsolt: Informacidés mlveletek a kibertérben. 2018



Katonai kiberincidensek

2023. februar. Egy oroszbarat hackercsoport vallalta magara a NATO
érzékeny adatok tovabbitasara hasznalt halézatok elleni DDoS-
tamadasokat. A tamadas megzavarta a kommunikaciét a NATO és a
torok légibazisra foldrengés-segélyt szallité repilégépek kozott. A
tamadas a NATO honlapjait is ideiglenesen lekapcsolta.

2023. augusztus: Az orosz katonai hirszerzés megprobalta feltérni az
ukran fegyveres erdk harci informacios rendszereit. A hackerek célba
vették azokat az Android tablagépeket, amelyeket az ukran erdk a
harci bevetések megtervezésére és megszervezésére hasznalnak.

2023. szeptember: Orosz hackerek tébb ezer dokumentumot loptak
el a brit védelmi minisztériumbdl, és feltdltotték a dark webre. A
dokumentumok egy skoéciai nuklearis bazis elérhetdségi adatait,
szigoruan Orzott bérténdket és mas nemzetbiztonsagi részleteket
tartalmaztak. A hackerek ugy szerezték meg a dokumentumokat,

hogy betdrtek egy brit keritésfejleszté céghez, és hats6 ajton
keresztll hozzaférést szereztek a minisztériumi fajlokhoz.

2024. januar: Orosz ligyntkok feltorték a kijevi lakossagi
webkamerdkat, hogy informaciokat gydjtsenek a varos Iégvédelmi
rendszereirdl, miel6tt rakétatamadast inditananak Kijev ellen. A
hackerek megvaltoztattdk a kamerdk szégét, hogy informaciokat
gyUjtsenek a kozeli kritikus infrastrukturalis Iétesitményekrdl, és a
felvételeket a YouTube-on kozvetitsék. Ukrajna azota felszdlitotta az
orszagban miikodé webkamerak tizemeltetdit, hogy allitsak le az élé
kozvetitéseket.
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2023. augusztus: Az ukrdn Allambiztonsdgi Szolgdlat (SBU) azt allitja,
hogy az orosz GRU megprébal egyedi kartevét telepiteni a Starlink
mUiholdak ellen, hogy adatokat gyUjtsén az ukran csapatok mozgasarol.
Az SBU tagjai rosszindulatu szoftvereket fedeztek fel ukran
tablagépeken, amelyeket az oroszok zsakmanyoltak, mielétt az ukran
er6k visszaszerezték volna Gket.

2023. augusztus: A gyanu szerint észak-koreai hackerek megprébaltak

veszélyeztetni egy k6z6s amerikai-dél-koreai hadgyakorlatot, amelynek

célja az Eszak-Koreabdl érkez6 nuklearis fenyegetések elharitasa volt. A
hackerek tébb spear phishing e-mail tamadast inditottak a gyakorlat

haborus szimulaciés kézpontja ellen.

2023 oktdbere: Hacktivistak 3000 dokumentumot loptak el a NATO-tdl,
harom hénapon beliil ez a masodik alkalom, hogy hacktivistak attérték a
NATO kiberbiztonsagi védelmét. A hackerek "meleg sz8ros
hackerekként" jellemezték magukat, és bejelentették, hogy
tamadasukkal a NATO-orszagok emberi jogi visszaélései elleni
megtorlasnak szantak. A NATO allitasa szerint a tamadas nem volt
hatdssal a NATO kiildetéseire, m(iveleteire vagy katonai bevetéseire.
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Vezetesi pont Ve

A vezetési feladatok
sajatossagainak megfelelden
berendezett, elektronizalt és
informatizalt vezetéstechnikai
eszko6zokkel felszerelt olyan
objektum, ahonnan a vezeto

szervek (a parancsnokok és a
térzsek), a hirado-kiszolgalo és
biztosito alegysegek
kdzremukoddésevel megvaI05|tJak
az alarendeltek vezetését, a
katonai mulveletek elokészitése és

megvivasa soran.




Vezetési pont

Lt. Gen. Milford "Beags” Beagle,
U.S. Army

&

Brig. Gen. Jason C. Slider, U.S.
Army

&

Lt. Col. Matthew R. Arrol, U.S.
Army

,a vezetési pontjaink olyan helyek

Iesznek, d hova d Vezet0|n k Lt. Gen. Milford “"Beags” Beagle, Brig. Gen. Jason C. Slider, Lt. Col. Matthew R.
- 4 Arrol:The Graveyard of Command Posts. Army University Press (2023
meghalni mennek. ¢ i yjirsse (2022)



Vezetési pont i
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Csornobajevka a vezetés es
iranyitas elleni kdnyortelen
tamadas, amelyet az orosz
parancsnoki allasok elleni
szisztematikus tamadas jellemzett
minden muveleti szintre
kiterjedoen.

Tobb mint 1500 tiszt halt meg
Oroszorszag Ukrajna elleni
haborujaban, kéztik tiz tabornok, ‘m e
152 ezredes és alezredes (2022\#, i
novembereig)




elvok

Kovetkeztetések
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Facebook
Telegram

X Bei Pliinderuge gsni'ohle:Ukrainertra- = Awa re n eSS

cken Airpods und Smartphones in Belarus - Russian troops leave Mariupol and head to other

Re d d |t ;&innfeeinen Vorteilim Krieg bringen sectors of the front v m i n d e n
TikTok szinten,

Tinder mindenhol,
mindenkinek

Latta a biztonsagi kameran, hogy oroszok allomasoznak a
haza mellett, megadta a koordinatakat az ukran
hadseregnek

Egy odesszai izletember bedldozta a hazat, hogy segitsen kiiktatni
egy orosz hadegységet.

Andrij Stavnitser Kijev melletti hazanak biztonsagi kamerajan
vette észre, hogy az épiilet mellett orosz katonak telepitenek
rakétakat, és rajott, hogy a hazat valészintleg buvohelyként
akarjak hasznalni.



KOSZONOM A FIGYELMET!
VAROM A KERDESEIKET!

uni-nke.hu




