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NIS2 <

« A tarsadalom digitalis atalakulasa kibdvitette a kiberfenyegetettséqgi
kornyezetet. Uj kihivasok jelentek meg, amelyek alkalmazkodd és innovativ
valaszokat igenyelnek. Erre reagalva az Eurdopai Parlament és az Eurdpai Unid
Tanacsa 2022. december 27-én kozzéetette a NIS2 iranyelvet, ami 2023.
januar 16-an lépett hatalyba.

A NIS2 direktiva szamos kovetelményt fogalmaz meg az EU-tagallamok
Kiber- és informacidbiztonsagara vonatkozdéan. Magyarorszagon a ,2023. évi
XXIII. torvény a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi felugyeletrdl”
tisztazza a nemzeti kiberbiztonsagi tanusitas és felugyelet alapvetd kérdéseit,
Illetve implementalja az EU-s NIS2 direktiva rendelkezéseit.
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NIS2 - a gyakoriatban

* incidens esetén, 24 oran beldli elsd értesitési kotelezettség a hatdsagok felé
o 72 0ran belul esemeény-bejelentési kotelezettseg

* informatikai biztonsagi szabalyzat kidolgozasa (IBSZ)

» ellatasi I1anc biztonsaganak biztositasa

* incidensekre vald reagalasi terv kidolgozasa

* T honapon beluli zarojelentés kotelezettség

* informacidbiztonsagért felelds szemeélyt kell kijeldlni

« katasztrofa utani helyreallitasi terv kidolgozasa

o stb stb...
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NIS2 - Mentési stratégiak

* Vicces mddon nem IT iparbol jott alapelvek

 Peter Krogh amerikai fotds nevéhez fuzoédik a 3-2-1 szabaly, mely azdta az
alapja a mentési stratégiaknak. (2005)

Masolat az

adatainkrol KUulonbozé médiumon
(eszkozok)

off-site
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NIS2 - Mentési stratégiak 2 Z

 Ransomware-ek betorésével ki kellett egésziteni
« Egy olyan masolattal, mely nem maodosithatd igy nem tadmadhato
Az IDC ajanlasa a felhdben tarolt - Magyarorszagon tipikusan egy USB Winchester

off-site Read-Only/
offline

Masolat az

adatainkrol KUulonbozé médiumon
(eszkozok)
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NIS2 - Mentési stratégiak 3

« A adatok integritasa erdekeben plusz egy lépés (3-2-1-1-0O Golden Rule)
* Visszaellendrzés - > O hibaval

o000

off-site Read-Only/ Hiba nélkuli

Masolat az offline visszaallitas
adatainkrol  ku1enbd7E

mediumon
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« RTO és RPO meghatarozasa
« RPO: Recovery Point Objective - azaz mennyi adatvesztést engedink meg
« RTO: Recovery Time Objective - azaz mennyi id6 alatt tudjuk helyreallitani a rendszert

__

RPO

RTO

Mennyi a toleralhatdé
kieses?? ‘

Mennyi a toleralhaté
‘ adatvesztés??
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e GFS Grandfather - Father - Son

» |db&szakos hosszutavu mentések kidolgozasa
« Automatizalas - értesitések definialasa

C

Heti (teljes) Havi (teljes)

Honap
eleje




SZECHENYI
GYETEM

UNIVERSITY OF GYOR  mm

J

NIS2 - a mentések fontossaga

‘Incidensjelentés: A NIS2 eldirja a szervezetek szamara, hogy a jelentdos
Incidenseket 24 oran belul jelenteniuk kell. Ha megbizhatd biztonsagi mentési
rendszerrel rendelkezik, gyorsan felmérheti az incidens hatasat, és pontos
jelentéseket készithet.

Kockazatkezelés: A rendszeres biztonsagi mentések a kockazatcsokkentés
kulcsfontossagu részéet kepezik. Ezek biztositjak, hogy a legrosszabb
forgatokonyvek esetén is vissza tudja allitani adatait és rendszereit.
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NIS2 - a mentések kapcsolata

‘Uzletmenet-folytonossag: Kibertdmadas esetén a rendszerek és adatok gyors
helyreallitasanak képessege jelentheti a kulonbséget egy kisebb fennakadas és
egy nhagyobb valsag kozott.

*Ellatasi lanc biztonsaga: A NIS2 hangsulyozza a biztonsag fontossagat az
ellatasi l[anc egészében. A biztonsagi mentési strategiajanak tartalmaznia kell a
harmadik fél szolgaltatokkal megosztott vagy altaluk kezelt adatok védelmére
vonatkozo terveket.

Az iranyelv kifejezetten eldirja a szervezeteknek, hogy gondoskodjanak a teljes
adatellatasi lanc biztonsagaradl, beleértve az adatmentési szolgaltatdok gondos
atvilagitasat is.
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NIS2 - Elégséges

‘Minél tobb mentés annal jobb ©
‘Legalabb 2 mentés az elé adatrdl (3)
‘Ennek egyike legalabb masik épuletben (felho eldfizetés) (2)

‘Havonta 1x és Evente 1x offline mentés (1-1-0)
‘(lehetb6ség szerint kulon adathordozon)

Dokumentalas!!

SZECHENYI
EGYETEM

UNIVERSITY OF GYOR  mm




(0) JJ= SZECHENYI
il — = EGYETEM

KOZPONT Pl .
SZECHE : o —— UNIVERSITY OF GYOR

NYI ISTVAN EGYETEM

Koszonom a
figyelmet!




