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A kiberfenyegetettségi hirszerzési ciklus

A kiberfenyegetettségi hirszerzés egy ciklikusan ismétlodo elemekbol allo folyamat:

A kiberfenyegetettséqgi hirszerzési ciklus 6t fazisbol all: 1) tervezés és irdnyitds; 2) gyiijtés; 3) feldolgozds; 4) elemzés; 5)
terjesztés

adat: a hir vagy informdcio értelmezhetd, lejegyezhetd formdja. Valakinek vagy valaminek a megismeréséhez hozzdsegitd tény, részlet.

Informdcio: adat vagy hir megerdésitett, ellendrzott és tovdbbi felhaszndldsra kész formdja.

A tervezés és iranyitas soran a hirigény meghatarozasara keril sor, melynek soran annak végfelhasznaléja (itt SOC vagy IB
terlilet) konkrét témara vagy célra kéri hirek szerzését. A gylijtés soran nyers adatok gy(ljtése és azok generaldsa torténik. Az
adat nem ugyanaz, mint az informacio, ezért at kell alakitani, és ezért at kell mennie a feldolgozasi és elemzési fazisokon. A
feldolgozas soran a nyers adatokat szlrik és felkészitik az elemzéshez. Az elemzés soran a megszerzett adatok és hirek
informaciéva valnak. Véqil a terjesztési fazisban az Uj hirszerzési informaciot a kilonb6zé felhasznaloknak tovabbitjak a

sziikséges mértékben.
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A fenyegetésekkel kapcsolatos hirszerzés forrasai

Kiilonhozo forrasok, ahonnan fenyegetésekkel kapcsolatos adatok gyiijtése lehetséges:

Bels6 haldézatok és biztonsagi eszkozok: A szervezet haldzati és biztonsagi eszkozeib6él szarmazé metaadatok és
napléallomanyok.

Kiilsé hircsatornak: Iparagi szervezetektél, kiberbiztonsagi szallitoktél és fenyegetési adatcsatornaktél szarmazo adatok.
Emberi forrasok (HUMINT): Beszélgetések hozzaértd, a témara ralato forrasokkal.

Nyilt forrasok (OSINT): Hirek, blogok, webhelyek és forumok.

Zart forrasok: Dark web, zart k6z6sségek, informalis tarulasok belsé kommunikacidja, stb.
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Adatgyiijtési folyamat

A kiberfenyegetettségekkel kapcsolatos adatok gyiijtésének lépései:

Adatosszesités: Adat-, és hirgyUjtés kiilonb6z6 forrasokbdl.
Adatfeldolgozas: Adatok leforditasa hasznalhaté formatumokra (pl. STIX/TAXII, JSON, YARA).
Adatértékelés: A megbizhat6sag és a relevancia értékelése.

Adatgazdagitas: Kontextus és elemzés hozzaadasa.
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Kihivasok
A fenyegetésekkel kapcsolatos adatok és hirek gyiijtésével kapcsolatos gyakori kihivasok:

Adatbdség, entropia és zaj: A relevans (~actionable intel) adatok kiszlrése a zajbdl.
Idészeriiség: A fenyegetettséggel 6sszefliggl és adatok, hirek valds idejl frissitésének/naprakészségének biztositasa.

Minéség: A kiberfenyegetettséggel 6sszefliggé adatok, hirek pontossaganak és hitelességének ellenérzése.
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Minoséq: A pontossag és hitelesség ellenorzése

A fenyegetésekkel kapcsolatos adatok és hirek gyiijtésével kapcsolatos bevalt gyakorlatok:

Automatizalas, ahol lehetséges: Hasznaljunk eszkdzbket az adatgyjtés és az adatkorrelacio egyszer(sitéséhez.
Egyuttmiikodés: Kapcsolattartas biztonsagi szakemberekkel és szervezetekkel (Pl.: MNB, NKI, Banksz&vetség).

Naprakészség: Rendszeresen frissitsiik fenyegetésintelligencia-forrasainkat, ide értve a k6z6sségi, a szolgaltatdi és a szervezeti
forrasokat is.
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Mi kell a Cyber Threat Intelligence (CTI) képesség kiépitéséhez?

A CTI mibenlétének a megértése: A fenyegetésfelderités lényege, hogy értelmes informacidkat nyerjen ki a fenyegetések szerepl&inek
tevékenységével kapcsolatos rendelkezésre allo adatokbol. Ez az informacio betekintést nyujt a tamadoi oldal mikddésébe és segit a

szervezeteknek megérteni a kilsé kiberfenyegetések kockazatait.

A kiberfenyegetések felderitésének fontossaganak a megértése: Minden olyan vallalkozasnak, amely olyan adatokat tarol, amelyek
értékesek lehetnek a hackerek szamara, biztonsagi terveinek elemeként figyelembe kell vennie a kiberfenyegetések felderitését. A
fenyegetésfelderités tamogatja a szervezeteket azaltal, hogy betekintést nyujt a fenyegetések mechanizmusaiba, lehetévé téve szamukra

védelmi stratégiak és keretrendszerek kiépitését, valamint a tamadasi fellilet csékkentését.

A Fenyegetésfelderités felhasznalasa: A Fenyegetésfelderités seqgit a téves riasztasok sz(irésében, valamint a szervezet altal leginkabb
veszélyeztetett specidlis fenyegetések és biztonsagi rések felismerésében. Ez lehetévé teszi, hogy a Security Operations Center (SOC)

idében tudjon megeldzd-elharitd lépéseket tenni.

Egyiittmiikodés és informaciomegosztas: Kiemelten fontos a tarsszervezetek kdzott a relevans, strukturalt és bévitett fenyegetési

informaciok megosztasa (pl. Bankcsoporton beliil).

Folyamatos tanulas és alkalmazkodas: A tamadasok mechanikaja és dinamikaja folyamatosan fejlédik, és fontos, hogy naprakészek
legylink a legujabb eszk&zokkel, technikakkal és gyakorlatokkal kapcsolatban. A CTl képesség kiépitése nem egyszeri eréfeszités.
Folyamatos tanulast és alkalmazkodast igényel a folyamatosan valtozo kdrnyezet megértéséhez. Az is fontos, hogy megfeleld csapat és

er6forrasok alljanak rendelkezésre az 6sszeqy(jtétt CTI hatékony kezeléséhez és felhasznalasahoz.
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