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Mit tekintliink CTIl-nak

A fenyegetés-intelligencia (CTlI — Cyber Threat Intelligence
magyarul inkabb fenyegetettségi informacidk és azok
feldolgozasa) az ellenfelekrdl és azok motivacidiral,
szandékairdl és moddszereirdl sz6l6 tudas, amelyet olyan
maodon gydjtink, elemeziink és terjesztliink, hogy minden
szinten segitsenek az Uzleti és a biztonsagi tertleteknek
megvédeni a vallalat kritikus eszkozeit (beleépre az
adatainkat) és segitink masoknak is ezen tevékenyégben
+ sérulékenységi informaciok



Stratégia szint kihivasai

A szervezet nem mindig tudja, hogy mik a valds fenyegetések és mely kockazatokkal
lehet és kell szamolni - Threat Landscape

Sok-sok fajsulyos és hosszi dokumentum késztil, sok-sok szempontbdl, de
> Nem minden relevans
> Nem feltétlen kormanyzati fokuszi dokumentumok

Hosszabb tava gondolkodas sziikséges

Kevés olyan szakember van, aki stratégiai és technikai oldalon is erds

A vezet6knek el kell tudni mondani, hogy mit, miért és hogyan

Forrast kell biztositani a megvaldsitasra
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Taktikai szint kihivasai

Nagyon sok forrasbdl érkezhetnek informaciok

Az informacidk eltéré mélységliek, sokszor egymast kiegészitve lehet
hatékonyan hasznalni

Néha vannak ellentmondasok és talan dezinformaciok is
Relevans tartalom kivalasztasa néha elég nehézkes, a feldolgozas id6rabld
Manualis feldolgozas, de az eredményt ,,gépiesiteni” kell



Technikai szint kihivasai

Forrastdl fliggéen napi néhany ezertdl akar 50-60 ezerig
Csak automatikusan megoldhaté
Nagyon gyorsan értéktelenné valik (akar 1-2 6ra alatt is)

Nem lehet mindent feldolgozni és talan nem is érdemes, de ki kell tudni
valasztani, hogy mivel foglalkozzunk

JOl ki kell talalni, hogy mi mentén érdemes az automatizmusokat kialakitani

Validacid javasolt



Es amit adni lehet...

Mindenki mindent is szeretne, de!

Kinek és mit adunk/adhatunk at?
Hatékonysag az automatizmussal javithato.
J6, ha van egy platform!
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https://hu-hu.facebook.com/nisz.hu
https://www.linkedin.com/company/nisz-zrt
https://www.youtube.com/channel/UCdlnIPFgrqzE40H7-MZju3w

