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Az MI koruli technoldgiai attorések Gj informaciobiztonsagi
kockazatokat is hoztak

A mesterséges intelligencia lenduletes fejl6dése alapjaiban alakitotta at a nyelvtechnoldgiat,
uj lehetdéségeket és Uj informacidbiztonsagi kockazatokat is teremtve a természetes nyelvi
feldolgozasban.

Errél a kettdsségrol osztandm meg ma a leggyakoribb aggdlyokat, amik a déntéshozokban felmertilnek,
amikor Ml alapu asszintencia bevondsdn gondolkodnak a munkafolyamataikat végzé munkatdrsaik mellé.

Kasa Karoly
CTO, Solution Architect
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Az egyik alapitoja vagyok a Precognox Kft.-nek, ahol a jogel6ddket is
szamitva, tébb, mint 20 éve dolgozunk szévegbanyaszattal megoldhato
problémakon, természetes nyelvfeldolgozas és gépi tanulasi technoldgiak
alkalmazasaval.




Bevezetés - A nyelvtechnolégiai és szoveghanyaszat
eszkozok és az Ml kapcsolata

A nyelvtechnoldgia olyan technologiak és eszk6zok dsszessége,
amelyek a természetes nyelveket (példaul a beszédet vagy irott szoveget) dolgozzak fel.

A szévegbanyaszat olyan mdodszerek halmaza, amelyek célja értékes informaciok kinyerése
nagy mennyiségu szoveges adathalmazbal.

A nyelvtechnoldgia és azon belll a sz6vegbanyaszat régota er6sen tamaszkodik a mesterséges
intelligencia (MI) eszkozeire, kildndsen a természetes nyelvfeldolgozasra (NLP) és a gépi tanulasra.

Ezek az eszkdzok lehetdve teszik, hogy a szamitogépek értsék, elemezzek és feldolgozzak az emberi
nyelvet, ami automatikus folyamatokat, mint példaul a forditas, kategorizalas, és érzelemfelismerés,
tesz hatékonnya és gyorssa.



A Mesterséges Intelligencia fejlodésének hatasa

Természetes nyelvfeldolgozas Az NLP az Ml egyik aga, amely kifejezetten

a természetes nyelvek szamitogépes feldolgozasara fokuszal. Az NLP technikak lehetéveé teszik

a szovegek megértését, forditasat, 0sszefoglaldsat, valamint az automatikus valaszadast.

Tipikus alkalmazasi teruletek: gépi forditas, chatbotok, nyelvtani ellenérzés, beszédfelismerés, névelemek
felismerése.

Gépi tanulas A nyelvtechnoldgiai alkalmazasok gyakran hasznalnak gépi tanulasi
algoritmusokat, amelyek képesek tanulni nagy széveges adathalmazokbdl, és ezaltal felismerni mintakat.
Ez lehet6vé teszi a szvegkategorizalast, az érzelemelemzést (sentiment analysis), illetve az automatikus
valaszgeneralast.

Deep Learning és neuronhalék: A modern nyelvtechnolégia jelentés elérelépéseket tett a mély gépi
tanulas (deep learning) révén, kilondsen a mély neuronhaldk, példaul a transformer-alapu modellek (pl.
BERT, GPT) alkalmazasaval.

Ezek a nagy nyelvi modellek (LLM) képesek kontextualis nyelvi feladatok megoldasara, példaul
kérdés-megértésre vagy szdéveggeneralasra. (D precognox
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MI altal generalt Gj informaciobiztonsagi kockazatok

A bizalmassag célja, hogy az informaciohoz csak azok férjenek hozza, akik jogosultak erre.

Aggalyok

Engedély és kompenzacié nélkali tartalom felhasznalas torténik az LLM fejlesztok
altal a tartalom eldalliték karara.

Ra lehet venni az LLM-eket promptolassal, hogy olyat aruljanak el,
amihez csak masnak van hozzaférése?

A Cloud alapu LLM-ekhez feltdltheti-e egy cég a dokumentumait, hogy kérdéseire
valaszt kapjon anélkul, hogy illetéktelenek férjenek hozza féltett informaciéhoz?
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MI altal generalt Gj
informaciobiztonsagi kockazatok

Az integritas azt jelenti, hogy az informacio
nem maodosithato vagy tordlhetd jogosulatlanul.

A valtozasokat csak engedéllyel lehet végrehajtani,
és fontos biztositani, hogy a médositdsok nyomon
kévethetbek legyenek.

Aggaly

A nagy LLM gyartok nem transzparensek
a modositasaik nyomonkdvethetdségére
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MI altal generalt Gj
informaciobiztonsagi kockazatok

A hitelesség annak biztositasa, hogy az informdciok
és kommunikdciok valddiak és nem modosultak
az elktldéstdl a fogadasig.

Aggalyok
hallucinacié jelensége (a magabiztossag mogott
csak statisztika alapu szégeneralas torténik)

nincs mar elég, j6 mindségu tanitbadat
és egyre tdbb “kdrbejard” szoveg lesz

kiemelten igaz ez a forraskddokra
(gyengulhet a kddmindseg)
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MI altal generalt Gj
informaciobiztonsagi kockazatok

Az adatvédelem a személyes adatok kezelésére és
védelmére vonatkozik, kiilébnésen olyan szabalyozasok
keretében, mint a GDPR.

A cél az egyének személyes adatainak jogosulatlan
felhasznalasanak és kiszivargasanak megakadalyozasa.

Aggaly

A Bizalmassag (Confidentiality) részben mar
emlitett aggalyok, kiemelten a személyes adatok
hozzaférhet6vé valasa tukrében
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MI a kiberbiztonsag szolgalataban

A kiberbiztonsag teruletén a nagy adatmennyiségbdl minél korabbi és gyorsabb anomalia
felismerés igénye kapcsan - tudomasom szerint - régéta alkalmazzak az Mi-t.

Csak felsorolasszeriden néhany terulet

- Anomaliadetektalas es betbrésészleles
- . Kiberfenyegetések el6rejelzése
< Automatikus valasz egyes tipusu kiberincidensekre
Adatvédelmi és hozzaférés-ellendrzési rendszerek
Phishing és Social Engineering Tamaddsok Felismerése

Automatikus Viruselemzés és Malware Felismerés

Szévegbdnyadszat és Threat Intelligence



MI az informacidbiztonsag szolgalataban
A Precognox felhasznaléi esete

Data Protection Agreement (DPA) és Technical and Organizational Measures (TOM) auditalas tdmogatasa.

Azt vizsgaljuk, hogy az ugyfellnk altal korabban elvégzett tobbszaz auditjukbdl rendelkezésre
allo historikus adatbazisuk alapjan készithet6-e egy olyan szoftver asszisztens, amely el6mindsiti
a szakeértdknek az ugyfeleik altal beadott dokumentumokat a DPA és TOM kérdéssorra.

Megoldasunk

Nem vetettuk el a klasszikus ML megkdzelitést sem, hisz rendelkeztink annotalt,
szakértdk altal cimkézett, strukturalt adattal.

@ Ugyanakkor elsd korben LLM-re tamaszkodd megoldast vizsgalunk,
amelyben benne van a potencial egy kovetkezd fazisra is, ahol indoklast kapunk.

llletve egy harmadik fazisra is, ahol a hianyos vagy hibas szovegezésre javaslatot ad a rendszer.
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Koszonom a figyelmet!

Kasa Karoly
CTO, Solution Architect
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https://www.linkedin.com/in/karolykasa/

