Miert fontos az
informaciobiztonsag
kutatasa egy banknak?

Kovacs Roland
OTP Bank, Kibervedelmi vezeto (CISO)
ELTE-OTP KiberLAB Allando Bizottsag elnok
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Kiberb(inozes

A Kiberblinozes a vilag harmadik legnagyobb gazdasaga lenne

Cybercrime is predicted to cost the world $9.5 trillion
USD in 2024, according to Cybersecurity Ventures. If it
were measured as a country, then cybercrime would be
the world’s third largest economy after the U.S. and
UNITED STATES China.

bl We expect global cybercrime damage costs to grow by 15
percent per year over the next two years, reaching 510.5
Largest trillion USD annually by 2025, up from $3 trillion USD in

Economies —— 2015

by GDP $17.7 trillion w

CYBER CRIME
$9.5 trillion

Bore WF, Bmamb ey Cyberseriy venture

“_; FITE 1K @ otpbank KIBERLAB Szerzé: https://cybersecurityventures.com/cybercrime-to-cost-the-world-9-trillion-annually-in-2024/



Kiberb(inozes

Egyenlotlen kuzdelem?

Tamad
(Red Team)

Csak egyszer
kell nyernie

Barmilyen
eszkozzel
CEORITE IK @® otpbank ' KIBERLAB

Védekezik
(Blue Team)

Mindig
nyernie kell

Engedélyezett
eszkozokkel
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https://en.wikipedia.org/wiki/Christmas_tree_%28drag_racing%29#/media/File:Drag_racing_christmas_tree.jpg



Rezidualis kockazat

Kutatasi tevekenység nelkiil
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Story

» 2019: elso egyeztetesek
» IT Sec fejlodo terulet
» Szakember utanpotlas

» 2020-2022: SOC kialakitas
> PPT
» Nemzetkozi szolgaltatas

» 2023: OTP-ELTE egyuttmiikodés
> WWW(W)

(§)RTEIK @otpbank KIBERLAB



Strategiai celok

Vezetik a dontéseket

Utanpotlas
Az egyUttmUkddéssel biztosithaté az IT

biztonsagi szakterliletek hosszu tavu
utanpdtlasa.

Kutatas

Olyan IT biztonsagi témak kutatdsa, amely
az Uzleti hasznot hoz, a szellemi termék az
OTP tulajdona.

Tarsadalmi felel6sségvallalds, PR

Utédnpétlas, kutatas, PR Erdsitjik bankunk innovativ, biztonsagos és
egylttmdkodd arculatat.

BRI @otpbank | KIBERLAB



Keretrendszer

» Egyluttmuikodési megallapodas

» Kutatolabor kialakitasa az ELTE IK északi tomb 7. emeletén
» Allando Bizottsag

» Mentoring rendszer

» Szemeszterenként 30 MSc/BSc hallgato végzi a kutatast, egyetemen kreditért
felveheto targyak

» Osztondij

L FIEIK @otpbank ' KIBERLAB



Koszonom a figyelmet!
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