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BEMUTATKOZAS

Mile Marié
NKE Kibermester
Technoldgiai kockdzatkezel6 — Bankszektor

Kordbban biztonsdgi megfelelés és audit KPMG, MOL, Diligent



WHITE HAT CONFERENCE

Konferencia melynek témdja a kiberblinozés, -binildozés és blnmegelézés

FGszervezd a Boston University és a Center for Cybercrime Investigation &
Cybersecurity

Kordbban online /hybrid Bostonban

2024-ben kozosen a Korean National Police University-vel hybrid formdban
Szoéulban

Eldaddsok mellett versenyek



ROBOTIKA ES Al

Idei téma a robotika és az Al

Vegyesen:
Mi a szerepik a renddrségek életében
Hogyan jelennek meg a bincselekményekben

Hogyan lehet felhaszndini ezeket védekezésre



NEHANY ALAPVETO MEGALLAPITAS

Al-t bizonyitékként még nem tudjuk hogyan lehet felhaszndlni

Kiberbincselekményekben az Al nem hozott valtozdst

Nem hackelnek mdshogy a hackerek

A technolégidval segitett bincselekményekben viszont megijelent
Scam, adathaldszat

Robotika sokkal inkdbb célpont, mint binmegel6zési segédeszkoz
De vannak mdr |6 példdk



ROBOTIKA MINT CELPONT

Tae Tom Oh — Rochester
Institute of Technology

FBI Igazgatd: ,,Kinai hackerek
behatoltak az amerikai kritikus
infrastrukturdba és a
megfeleld pillanatra vdrnak a
tadmaddssal”

Fizikai tdmaddsok esélye
novekszik meg a generativ Al
haszndlatdaval

Historical Context

e 2009: Chinese and Russian hackers infiltrated America's
electrical grid.

« 2010: Russia's 'digital bomb' on NASDAQ.
* 2013: Iranian hackers targeted Bowman Avenue Dam.

Recent Incidents:

* 2021: Chinese hackers breached New York City's subway
system.

 2022: Russian hackers attacked an international food company.

= 2023: FBI Director Christopher Wray's testimony on Chinese
threats.



Hire 50 new Al experts.

Artificial Intelligence Roadmap
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Chief Artificial Intelligence Officer (CAIO). Homeland
Science and Technology Directorate (S&T), RS
Office of Strategy, Policy, and Plans (Policy)

Privacy Office (PRIV) and the Office for Civil Rights and
Civil Liberties (CRCL)

Countering Weapons of Mass Destruction (CVWMD)
Cybersecurity and Infrastructure Security Agency (CISA)
Operational Components

Office of Intelligence and Analysis =

DHS Al Task Force | o

DEPARTMENT OF HOMELAND SECURITY Tt

“" ARTIFICIAL INTELLIGENCE

ROADMAP 2024
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Al SZABALYOZAS VILAGSZERTE

Omario S. Kanji — George Mason University

Al alapelvek
lgazsdagos
Atlathaté
Nem-arté
Felelésségteljes
Adatbiztonsdag
Befogadd



Al SZABALYOZAS VILAGSZERTE

Omario S. Kanji — George Mason University

APAC — Nem egységes, van ahol etikai, mdshol inkdbb a felhaszndldsi médokat
szabdlyozzak

Ausztrdlia
Kina
Japdn
Szingapur
Dél-Korea

Egyesilt-Kirdlysdg — Bletchley hatdrozat, melyek a potencidlis veszélyek

USA — Al ,,Bill of Rigths” Blueprint, vannak dllami szabdlyozdsok is (nem csak
orszAagos)



EUROPOL — INNOVACIO A
KIBERBUNULDOZESBEN

Dr. Jan Ellermann — Szenior THIS DOMAIN HAS BEEN SEIZED
szakérts, EUROPOL

. EC3 — European Cybercrime o iy _ Through the in'fernational t.:ooperatio‘n of Ope‘ration
, , . > Endgame, a series of coordinated actions to dismantle
Cen'rer, TCIgOI’SZClgOk segl'rese

cybercriminal services has been carried out.
nyomozdsok sordn : :
Law enforcement agencies have seized databases and

other information relating to this domain. Anyone
operating or using these cybercriminal services is

Operq’rion Endgame - & ; : subject to investigation and prosecution.

If you have information to report about cyber criminal
activity on this domain, please contact us:

operation-endgame.com
contact@operation-endgame.com

% Bundeskriminalamt HESSEN

(‘OFAC D§L|T|E OPENBAAR MINISTERIE :?E: P
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EUROPOL — MODERN BUNCSELEKMENYEK

Christopher Church — Szenior Digitdlis Nyomrogzitési Szakérts, EUROPOL
g MODERN REAL-WORLD CRIME
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* PTI Camars

RENDORSEGI ROBOTOK

* Warning Light

Dr. Inhan Kim, Chief Technology Officer, ING Robotics

Dr. Mami Kaijita, Singular Perturbations Inc.

127" Toueh LCD »

Dr. Kangpyo So, Chief Technology Officer, AtoMe Inc.

LD Light »

Golyddllé bevonat
* Kevldr? Fém?

Gpoaknr

Jardérozés

Emberek nehezen irdnyitanak sok robotot egyszerre
Robotoknak fontos a pontos utasitds

Al tud ebben segiteni — Crime NABI szoftver



Al AZ ONLINE ZAKLATASBAN

Al
Expanding
Harassment

Online

Dr. Elizabeth
Englander

Executive Director of
the Massachusetts
Aggression Reduction
Center at Bridgewater
State University

Center for CIC

\ "ava
\ /
2024 o sy commenes
Al & Robotics Frontier: 't’/
in the Digital Age L]

Cyber Safety Education Panel
Dr. Elizabeth Englander

Professor,
Director of the Massachusetts Aggression
Reduction Center, Bridgewater State University




Al AZ ONLINE ZAKLATASBAN

Dr. Elizabeth Englander — Bridgewater State
University

Sok kutatdst végeznek fiatalok kérében, a
trendek kordbban érezhetdk, mint valéban
megjelennének a kutatdsokban

Az Al mdr most megvdltoztatija az online
szexudlis zaklatdast

Sexuality &
Relationships

Sexy chat and photos -
sexting

Al-created unauthorized
deepfake nudes/porn

Artificial Intelligence
companions

VR sexual encounters and
harassment




Al AZ ONLINE ZAKLATASBAN

Fiatalok 54%-a kild magdrdél meztelen

képeket 19 éves kordig Outcomes can be negative, but more of

ten are positive or mixed

11 éves kortdl kezdédik, de 15 éves kortdl
igazdn elterjedt

Meglepden sok a pozitiv tapasztalat Mixed/Both
32%

fiatalok korében




Al AZ ONLINE ZAKLATASBAN

Al széleskorl elterjedése:

- EltGnik a hozzajdarulas

- Sokkal kénnyebb manipuldlni a képeket

- A fiatalok nagyon rosszak az Al informdcié valésdgtartalmdnak eldéntésében
- Sokkal egyszeribb a ,,catfishing”

- 2022-es felmérésben is mar gyorsan elfelejtették a felhaszndlék, hogy chatbottal
beszélgetnek a Replika applikdciéban



AI-N TUL IS VANNAK UJ KIHIVASOK

Recent Tokyo
convention had
to stop gamers
from groping Al

mannequins
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KOSZONOM A FIGYELMET



