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Hatosagi IT

 IT nélkul a hatésagi munkavegzes elkepzelhetetlen
* Minden kollega életében kozponti helyet foglalunk el
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Esemény el6tt vagy utan? Esetleg kozben?

* Hogy néz ki az uzemeltetes szintjerol?
 Hogyan lesz gyors, hatékony és fajdalommentes?
* NovekvoO fenyegetettség — szinte barki lehet tamadas célpontja
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A malware utja

* Recon

« Weaponisation
 Delivery

« Exploitation

* Installation

« Command & Control
 Actions on Objectives
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Recon

e OSINT
 Publikusan elérhet6 adatok, leak DB-k, darkweb

Mit teszunk mi?
« Tamadasi felulet csokkentése

« Leak DB-ben szereplo adatok hasznalataval belsGs takaritas
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Weaponization

* Exploitok alapjan létrehozzak a megfelel6 payloadot, példaul...

Mit teszUnk mi?
 Hash ellenb6rzések
 Threat db-k

« RBL-ek

« CSIRT
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Delivery

* Phishing mailek
« USB driveok
« Watering hole attack

Mit teszunk mi?

* Proxyk, tlzfalak, sandboxok, és logelemz6k hada
* A felhasznalok biztonsagi tudatossagra oktatasa
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Exploitation

« Miutan sikeresen megtortent a celbajuttatas, a serulékenysegek
kihasznalasaval lateralis halozati mozgas és magasabb
jogosultsagok megszerzéese a cél

Mit teszunk mi?

« Gyanus iras/olvasas arany, szokatlan kapcsolatok, scannelés,
sessionok szama, teljesitmény anomaliak figyelése

* Rendszerek, szignaturak és szabalyok folyamatos frissitése
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Installation

» Allando backdoor létrehozasa a késébbi hozzaféréshez
* Web shell, Meterpeter, Windows servicek letrehozasa és moddositasa,
run keyek hozzaadasa a registryben vagy a startup folderben

Mit teszunk mi?
* Virusirtok, endpoint protectionok, es kozpontositott monitoring
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Command & Control

« C2 channel mikodtetese, IRC, DNS tunneling, Telegram RAT,

Mit teszunk mi?
* Proxyk, kifelé iranyulo tartalmak bontasa és szlrese
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Actions on Objectives

* A hat fazis utan a ,munka” gyumolcse:
Belépési adatok, bels6 felderiés, adatok gyujtése és kijuttatasa,
backupok és shadow copyk torlése, adatok felulirasa, titkositasa,
olvashatatlanna tétele

* Mit teszunk mi?
» BelsO monitorozas, gyanus iras/olvasas arany, szokatlan kapcsolatok,
scannelés, sessionok szama, hibas loginok mennyisege és...
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Esemény utan — kétségbeesés helyett

* Ha mar nyakoncsiptuk a tamadot:

« Sandbox elemzések szeparalt kornyezetben (foleg, de nem kizarodlag
NKI), Autopsy, egyeb forensics eszkozok és jatszos kornyezetek

* Tanulsagok levonasa

* Dokumentaciok frissitese

 Uj folyamatok kialakitasa
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NMHH mint lakossagi szolgaltato
 KiberPajzs projekt

* Digipedia.hu
« Gyerekvedelem, online pénzugyek, netes veszeélyek, adatvédelem

Digitalis tudastar a média- és
hirkézlési vilag szakért6jétél

I\NI__H Nemzeti Média- és
Hirkozlési Hatdsag
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Koszonom megtisztelo figyelmuket!



