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Mit értunk Al alatt?
Al a SOC szolgalataban

A mesterséges intelligencia egy olyan koncepcio, amely magaban foglal
minden olyan rendszert, amely az emberi intelligencia és kognitiv
kepességek szimulalasara torekszik. Egy biztonsagi maveleti kézpont
(SOC) kontextusaban az Al célja a biztonsagi elemzok dontéshozatali és
érvelési képessegeinek utanozasa/automatizalasa. Mivel a mesterseges
intelligencia egy rendkivil tag fogalom, amely rengeteg megkozelitést
takar, konnyen lehet, hogy egy SOC-ban mar eleve jelen vannak Al-
alapu eszk6zdk vagy megoldasok.

Gépi Formalis
IERTTED logika
Statisztikai Szimbolikus
megkozelitések mesterséges

intelligencia



Al alkalmazasanak szintjei
Az Al rendszerek hozzaadott erteke

Nehéz Sajat fejlesztesii rendszerek/modellek
Kihivas BYOM és el6tanitott modellek

bMegIevc'S technoldgiak és szolgaltatasok
egyedi felhasznalasa
_ »Integraciot igenylé dobozos termékek
_ B




Detekcid A DFIR Fenyegetésvadaszat* Riport Késziteés /
Dokumentacio**



Detekcio
Al munkafolyamatok

Az Al célja ebben a kontextusban az észlelési kepességek javitasa nagy
mennyisegu adat (pl. naplok, fajlok, halézati csomagok) emberi

intelligenciaval torténo elemzésével.

Nehéz

Kihivas

Munkaigényes

Egyszeru

Trivialis

Viselkedési adathalmazok
gy(jtese es egyedi gépi tanulasi
modell készitése

Meglevé klasszifikacios
rendszer raepitése sajat
adatforrasra

Szolgaltataskéent nyujtott Al
rendszerek integracioja SIEM
rendszerekkel

SIEM-be epitett konfiguralhato
viselkedéselemzé rendszerek

Fejlettebb XDR
rendszerek

Az emberi képesség amelyet reprodukalni
szeretnenk, lehet kevésbé Osszetett is.

Azonban egy ilyen rendszer nem
feltetlentlt lesz mesterséges intelligencia.

Egy CryptoLocker domain.

Egy francia szatirikus Gjsag domain-je.

Egy Suppobox domain.



Detekcio
Al munkafolyamatok

Az Al rendszer allhat kisebb érzéekelokbol.

o e e e - - - -

Shared Weights

Domain Undex Test

TextVectorization

output_mode = int
output_sequence_length = 250
pad_to_max_tokens = lalse
split = character
vocabulary = alphanumeric +

g Wi

Embedding

38
60

input_dim
oulpul _dim

Bi-LSTM

recurrent_activation = sigmoid
return_sequences = true
units = 120
activation = TanH

Bi-LSTM

recurrenl_aclivalion = sigmoid
return_sequences = False
units = 89
activation = TanH

Dense

units = 220
activation = RelU

Dense

units = 646
activation = RelU

Dropout

units = 20
activation = RelLU

TextVectoxrization

output_mode = int
output_sequence_length = 250
pad_Lo_max_Lokens = false
split = character
vocabulary = alphanumeric +

> "

Embedding

input_dim =
oulpul_dim =

38
60

Bi-LSTM

recuryent_activation = sigmoid
return_sequences = true
units = 120
activation = TanH

Bi-LSTM

recurrent_aclivalion = sigmoid
retuxn_sequences = False
units = 80
activation = TanH

Dense

units = 220
activation = Rell

¥
Dense
units = 80
activation = RelU

Concatenate

activation

Dense

units = 60
activation = RelU

Dense

units
activation

Result

1
Sigmoid

T



Triazs es Dontestamogatas
Al munkafolyamatok

Az Al célja egy adott riasztas osztalyozasa, a kontextus és
kapcsolodd esemeények alapjan. Mindezt az emberi elemzdk
gondolatmeneteinek emulalasaval teszi.

A riasztas tulajdonsagainak modellezése és szimbolikus mesterséges

Nehez intelligenciai rendszer fejlesztése
Kihivs A riasztas informaciotartalmanak strukturalasa és atadasa egy
ihivas meglevé klasszifikacids rendszernek
Munkaigényes Szolgaltataskent nyujtott Al rendszerek integracioja SIEM
rendszerekkel
Egyszeri

Trivialis Piaci incidenskezelési dontéstamogato rendszerek.



Triazs es Dontestamogatas
Al munkafolyamatok

Az Al rendszernek nem muszaj a teljes incidenssel kapcsolatosan dontést
hoznia. Elegendo ha az elemzot tamogatja ebben.

Multi staged attack leading to Domain Controller compromise - Possible Midnight Blizzard (NOBELIUM) D Copilot & Manageincident < Activitylog 7 Ask Defender Experts
mmm High ® Active AlpineSkiHouse - AlpineSkiHouse MidnightBizzard  AlpineSkiHouse Microsoft Defender for Endpoint

Attack story  Alerts (24) A (9) Investigations (3)  Evidence and Response (46) actions (20) Summary  Similar incidents (1)

Alerts Incident graph ayout ‘) Group similar nodes

Play attack story

Back to incident details

¥ Copilot

ChentName.domamn.ce

Ongoing hands-on- 2 :
cript analysis
keyboard attack via Mar 26 1
Impacket toolkit

Feb 16, 2024 617 AM @ Resolved
Suspicious sequence of exploration
activities mmm High ® Detected

a

entName.domainco ~ adfsadm \ 5 ® Resolved

Feb 16, 2024 6:18 AM @ Resolved AlpineSkiHouse Microsoft Defender for Endpoint
ADFS private key extraction attempt
1 ChentName.domain.co adisadmin
Open alert page Manage alert
Feb 16, 2024 6:18 AM @ Resolved ~
Suspected AD FS DKM key read

s backn i Details Recommendations
A { Ongoing hands-on-keyboard attack via Im...

- Communication == Association

Feb 16 2024 6:18 AM @ Resolved 6:17:23 AM B 2zimbadi.iul.exe executed a script

Suspected AD FS DKM key read

ChentName.domain.co

2zimbadi.iul.exe executed a script 2 Remediation & prevention actions you

should take

Feb 16, 2024 6:18 AM @ Resolved Content Analyze

recommended actions based on your alert

Attempt to hide use of dual-purpose
tool

Feb 16 2024 6:18 AM @ Resolved 423490 6: 3b2cb78f34306 37 fcd3df2bf0949dbb0d
Sensitive credential memory read

medomaince A Name Alert state
5:17:23 [892] whoami.exe :

Classification Assigned to
46:21 AM @ Resolved & Suspicious sequence of exploration activities i Low - eC : L API- A AP Ac
o2 jé positive APL-App:API Action
Activity from a Tor IP address 3 3 :

Name

2zimbadi.iul.exe performed system owner/user discovery by invoking whoami.exe




Digital Forensics
Al munkafolyamatok

Egy Osszetett Al rendszer célja a kartékony mintak elemzése, valamint ) y ,
a vizsgalat sordn szerzett digitalis nyomok korrellasara az incidens Egy kelloen k'f'.norT]U”_ modell kepes/lehet
kontextusahoz kotheté eseményekkel. akar a teljes vizsgalati folyamatot veghez
vinni.
NETe)Y
Nehéz nyelvi/multimodalis
modell + MCP
Kihivas
Kibervédelmi
rendszerekbe nativan

integralt Al asszisztens



Incidenskezelés
Al munkafolyamatok © Compess

Disable the account Name

Attack Disruption

Az Al segithet a riasztas kontextusanak elemzéesével beazonositani a
szUkséges valaszlépeseket, vagy akar automatizalva veghez is viheti
aZOkat Remediation

Nehéz

Nagy nyelvi
modell + MCP

® New
Delete similar emails

We found emails that are very similar t
invalved in this incident, Delete these ¢

contain the attack.

Soft delete imails View similar «

'

I
A

. New

Contact user lisa@avoriaz.alpineskihouse.co on Teams, and
ask them to confirm their activity

Aug 20, 2024 1:09 PM

Hi,

We noticed some unusual activity related to your email account
on July 23, 2024, at 14:34 UTC. Specifically, we detected that an

e 1 email titled "Interesting news"” was removed from your inbox after
o it was delivered because it contained a potentially harmful link.
Kihivas
We're trying to determine if this was a legitimate action on your
g Completed part or if it's something we need to investigate further. Could you
N agy nyeIVI ) . please confirm if you clicked on any links in the email titled
mOd el | ad Disable the account Name in AD "Interesting news" around that time?
[ ] Ve o 7/
M u nkalgenyes d etekCIOS I Remember, it's okay to answer with 'yes’, 'no’, or 'don’t know’.
forrasokkal | | -
. , You're welcome to provide more details if you have any.
iIntegralva
Best regards,
” S
Egyszeru Reset password for Name Cyber Security Team
The user account Name might be com S
Require the user to change their passw i
KI bervedel mi thjr next sign-in - pe @5 Contact user in Teams
eir next sign-in.
rendszerekbe
[ ] LAY 4 [ ] -
Tr“"a IIS Force password reset O Copy to clipboard

nativan integralt
Al asszisztens




Fenyegetésvadaszat

Al munkafolyamatok

Az Al a hipotezis-alapu fenyegetésvadaszatot azzal tamogathatja, hogy képes ertelmezni
a kompromittalodasra vonatkozo feltételezést, és ennek menten lekérdezéseket inditani a
SIEM rendszerben a hipotezis alatamasztasara vagy elvetésére. Ez a megkozelités jelenleg
inkabb elméleti jellegu, korlatozott gyakorlati alkalmazassal es kutatasi hatterrel.

Hipotézis

A 4

Eredmeéeny

Multimodalis
Modell

—Vizsgalati Taldlatok——>

Lekérdezés

\ 4

SIEM
rendszer

Riport Készitd
Modul
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Protecting critical infrastructures

Koszonom a figyelmet!




