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Agenda

Verseny Feladatok Tudatositas

Beszélgetés a A teljesitendd A tudatossag A megvitatott
versenyképesség feladatok vazlata. fontossaganak kulcspontok
aspektusaircl. hangsulyozéasa. osszefoglalasa.




Mesterséges Intelligencia

« Azon modszerek és elméletek 0Osszesseége, amelyek
célja az emberi kognitiv képességek (peldaul tanulas,
ervelés, probléeémamegoldas) szamitdogepes modellezese
és reprodukalasa. Ez magaban foglalja olyan
algoritmusok eés rendszerek kidolgozasat, amelyek
képesek autonom dontéshozatalra, mintazat-
felismerésre, valamint komplex adatok értelmezéeseére.



Mesterséges intelligencia

G -

oy

Agy - mesterséges
intelligengiaxchip




Tudas Nemtudas
megszerzése elismerése

Megszerziink uj
ismereteket és
készségeket.

Felismerjiik, hogy
hianyzik a tudas.

Eredmény elérése © 1)
regi modi tanulasi
folyamattal o

Tanulas

Aktivan keresiink informaciot
és megeértést.



Promptolas

« A promptolas olyan eljaras vagy modszertan, amelynek

soran a felhasznalo celzott utasitasokkal latja el a
mesterseges intelligenciat annak érdekében, hogy a
kivant valaszt vagy tartalmat generaltassa vele.

- A promptolas Iényege, hogy strukturalt, egyéertelmi és
célszeri bemenetet adjunk az MI-rendszernek, igy

befolyasolva annak kimenetét és novelve a valasz
minoseget.



Eredmeény
elérése az
modszerrel

Megszerezni
a Tudast
Gydjteni az

informaciot és a
megértést.

Megfogalmazni
a Kérdéseket

Fejleszteni a pontos kérdéseket.

Azonositani,
hogy mit nem
tudunk.



Arany kalapacs

,~Akinek kalapacs van a kezéeben,
az mindenhol szoget lat!”




Biztonsag

Promptok:
- Mik a generativ mesterseges intelligencia hasznalatanak
veszelyei egy vallalatnal?

- Mik @ mesterséges intelligencia hasznalatanak veszélyei
a shadow IT szempontjabol?



Verseny




Kiberbiztonsagi promptolo
verseny ceélja

« A hallgatok egyuttmukodeset 0sztonzo,

problémamegoldd gondolkodasra épllo promptolo
verseny, amely soran egy adott védelmi fokuszu
kiberbiztonsagi problémara dolgoznak ki megoldasokat.
A versenyben két f6s csapatok a mesterséges
intelligencia (MI) promptolasaval adnak atfogo
megoldast egy adott kiberbiztonsagi eseményre. A
promptold6 verseny nemcsak a kiberbiztonsagi
gondolkodasmodot é€s a prompt mernoki készsegeket
fejleszti, hanem az egylttmuikddés és a kommunikacio
fontossagara is rairanyitja a figyelmet.



Verseny kiirasa

- Célkozonség: Nemzeti Kdzszolgalati Egyetemmel
jogviszonyban allo hallgatok.

- Csapatok léetszama: Keét fo.
- Idotartam: 3 odra

- Elvart ismeretek: Generativ MI hasznalata, alapszintd
kiberbiztonsagi ismeretek.

- Platform: a résztvevok altal szabadon valasztott ingyenes és
elofizeteses MI platformokon hajtjak vegre feladataikat.

- Eroforrasok és eszkozok: A résztvevok sajat eszkozeiken
dolgozhatnak. NKE WIFI halozat a rendezvenyen elérheto.



Ajanlott szerepkorok

Megoldas
elemzo

A generélt valaszok
értékelése és végso
dokumentacio
elkészitése.




Etikai iranyelvek

- Kizarolag vedelmi megoldasok kidolgozasa megengedett.
- Tamadasi technikak gyakorlati tesztelése tilos!

* A kidolgozott megoldasoknak meg kell felelnitk a
hatalyos jogszabalyoknak!

* Fair play szellem betartasa kotelezo.




Verseny felepitése

- 1. szabalyok és feladatok ismertetése (15 perc).

- 2. elsO feladat megoldasa (45 perc).

- 3. elso feladat dokumentalasanak megkiildése (5 perc).

« 4. masodik feladat megoldasa (50 perc).

- 5. masodik feladat dokumentalasanak megkildese (5 perc).

« 6. rovid prezentaciok tartasa (5-7 perc) az altaluk kidolgozott
megoldasokrol és promptok bemutatasarol.

- 7. ertekeles (10 perc).
« 8. eredményhirdetés (10 perc).



FELADATOK




Szerepbe helyezeées

Munkabér valtozas

On a Nemzeti Kdzszolgalati
Egyetem (NKE) IT
biztonsagi vezetoje. Az Redves Kolléa!

iment ertesult rola, hogy S b s e
adathaldsz levelek érkeztek az e
NKE-re az alabbi tartalommal.

By

Link: e-bérjegyzek

Ez egy automatikus Gzenet, melyet a Magyar Allamkinstir e-bérjegyzék rendszere kolddtt Onnek. Kénik, ne vilaszoly ra

Elektronikus Bérjegyzék Szolgaitatas
Magyar Allamkincstér

1139 Vaci at 73. (812)
https://eberieqyzek.allamkincstar.gov.hu

Magyar www.allamkincstar. gov.hu

Allamkincstir




1.1 Tajekoztato ertesites
promptolasa

* Promptok segitseégével hozzon Iétre egy azonnali tajekoztato
ertesitest, amelyet a NKE elektronikus postafiokjaiba ki lehet
kildeni annak erdekeben, hogy megelozhetoek Tegyenek az NKE
postafiokkal rendelkezok adatmegadasai.

- Tajékoztato levél paraméterei:

. fj konnyebb atlathatdsag érdekében legfeljebb egy A4-es oldal terjedelm
egyen;

- tartalmazzon olyan vizualis,elemet (p]. foto, illusztracié vagy piktogram),
amely felhivja a figyelmet es kapcsolodik a tartalomhoz;

. Eje/,iden magyarazza el a teenddket a legrosszabb forgatokodnyvre is
itérve;

* legyen vizualisan atgondolt, figyelemfelkelto, es konnyen ertelmezheto
formatumu. A dokumentum celja, ho%y egy kiberbiztonsagi incidensrdl
hatekonyan tajekoztassa a medcelzoft celcsoportot, ezert a tartalom es a
megjelenes tamogassa a ?yors megertest es a cselekvesre dsztonzest

.
figyelmezteto jelzesek, joI strukturalt szoveg, ikonok, szinek, kiemeleséﬂ
hasznalata).



1.2 Rovid leirasok promptolasa

* Promptoljon negy kilonb6zo (egyenkent max. 10 sor)
rovid leirast egy e-mailes kiértesités formajaban arrol,
hogyan tajékoztatna az Egyetem munkatarsait alabbi
szerepkorok alapjan a bekovetkezett adathalasz
esetrol:

- adminisztrativ munkak6érben dolgozé;

« oktato;

- hallgato;

 Uzemeltetésen dolgozd munkatars (takaritd, biztonsagi
szolgalat stb.).



1.3 valaszleveél promptolasa

Egy hallgaté irt Onnek aggddva, mert rakattintott egy
gyanus linkre. Promptoljon neki valaszlevélként egy
rovid, megnyugtato Gzenetet, ami tartalmazza:

- egy bekezdésben (max. 5 sor) az esemenyt;
 a tovabbi teenddit (max. 5-10 sor).



2.1 E-learning tananyag
létrehozasa

Az eloz0 feladattal oOsszhangban hozzon letre az NKE
felhasznaloknak szolo e-learning tananyagot adathglasz
tamadasokrol, 3-5 oldal terjedelemben. A feladat esetéeben
szukseges kepekkel, esettanulmanyokkal (2-3 valos eletben
tt:)eléo?/e Igcezet adathalasz tamadas) stb. is szinesiteni a
artalmat.

A tananyaghoz emellett sziikséges 10 6nellenorzo kérdés
promptolasa.

Az e-learning tananyaghoz az 10 feleletvalasztos teszt
promptolasat az alabbiak alapjan vegezzek el:

« 4 |lehetséges valasz kérdésenként.

- Akar tobb jo megoldas is lehetseges.

» ]J6 valaszok megjelolése.

* jO valaszok sorrendje véletlenszerd.




yF =

2.2 Vezetoi jelentés promptolasa

Rektor részére vezetoi LJelentes promptolasa, amely tartalmazza a
megtett intezkedéesek e és a jovobeni adathalasz elleni események
elkérilesének a javaslatait.

A vezet0| Jelentes rovid, tomor, és lenyegre tor6 dokumentum, amely
egy ossza %elentes tanulmany vady projekt fébb pontjait foglalja
0Ssze. ogy A a A vezetok, donteshozok gyorsan megertsek "a
Iegfontosabb mformauokat anélkldl hogy az egész anyagot el kellene
olvasnjuk, A szoveg ee én célszerl roviden bemutatni a dokumentum
temajat es celjat gd ismertetni a_legfontosabb megallapitasokat
problémakat és kbve keztetéseket. Ezt~ kdvetden erdemes konkrét
javaslatokat megfogalmazni a tovabbléepesre vag donteshozatalra
vonatkozoan, veqgul pedig egy rovid zard gondol at an osszefoglalni,
miéert relevans a dokumentum, és milyen tovabb| epesek javasoltak.
Az irds soran fontos a tomorség, a vilagos és kozert eto nyelvezet, a

ogikus szerkezet, valamint az, hogy keruljuk a szakzsargont es a
tu zott részletezést. Az 6sszefoglalo idedlis esetben legfeljebb 1-2 oldal
hosszu, es jol tagolt, kbnnyen atteklntheto formaban keszilt.



2.3 stilus keveres

« Az Egyetem Adatvedelmi tisztsegviseloje a segitseget keri a fenti
incidenssel kapcsolatban. Feladata, hogy az egyetem belso e-
learning tananyagat kiegeszitse egy olyan figyelemfelkelto rovid
anyaggal, amel JO(_ZLI__ es szemelyes szempontokat Otvozve
mutatja be, milyen kovetkezmenyei lehetnek egy adathalasz
incidensnek. A dokumentum az alabbiak alapjan készuljon el:

- elso Iépésként promptolja a modellt, hagy irjon egy rovid, jogi szempontu
adatvedelmi szgbalyzatot adathalasz tamadasra valo reagalasrol, szaraz,

afratgrgnfus-szeru stilusban, hivatkozva bizonyos paragrafusokra (pl. GDPR,
nfotv.).

- Ezt kovetden kérje meg, hogy ugyanebbe a szovegbe flizze bele egy fiktiv
hallgato, szemelyes tgrtenetet, aki veletlenil megadta az adatait. Ebben
legyen erzelmi narrativa (peldaul felelem, megbanas), de a jogi szakaszok
maradjanak valtozatlanok, azokat ne mddositsa.

- Az elkészllt anyag hossza: max. 300 szo, vegye figyelembe mind a jogi,
mind a szemelyes narrativ szempontokat.



A promptolas dokumentaciojanak
szempontjai

A verseny celja nem csupan a végtermekek
létrehozasa, hanem a promptolasi folyamat atlathato es
reflektiv dokumentaldsa is. Ennek érdekében minden
csapat koteles az alabbiakat teljesiteni:

- Minden egyes elkészitett feladathoz mellekelni kell:

- az 0Osszes hasznalt promptot (beleértve a kiserletezo
valtozatokat is),

* 3 From ptolas soran tapasztalt kihivasokat es megfigyeléseket
. miért modositottak a promitot milyen valaszokat kaptak,
m|re kellett ktlonosen figyelnitk)

- a valasztott promptstratégia révid leirasat (pl. szerepkijeldlés,
stilusinstrukciok, kimeneti formatumra vonatkozo elvarasok).




A Turing-teszt megértése

,,,,,,,,,, P | N

GPT-4.5 passed a Turing test, according to
a new study

S
Turing teszt ' teematse

Gépi alany

A tesztben részt
vevo mesterséges
intelligencia

Forras: https://bgr.com/tech/gpt-4-5-passed-a-turing-test-according-to-a-new-study/



Osszegzés

A versennyel kapcsolatban nagy volt az érdeklodés.

e Bevalt, mint motivacio.

« Szamos tapasztalat szlletett a hallgatok és a zsuri
részerol is.

« JO megoldasok szllettek.

- Tananyagfejlesztésre ad lehetbseget a jovoben.

- Hasonlithato egy TTX-hez.

« A promptolas jovo/jelen elvart kompetenciaja.




KOSZONOM A FIGYELMET!

uni-nke.hu




