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Az INCIDENS olyan nem kivant / nem
vart egyedi / sorozatos
informaciobiztonsagi ESEMENY/ek
egyuttese, amely/ek nagy valdszinlséggel
veszelyeztetik az lizleti tevékenységet
és fenyegetik az elektronikus informacios
rendszereken (EIR) tarolt, tovabbitott
vagy kezelt adatok, vagy az e rendszerek
altal nyuajtott szolgaltatasok
bizalmassagat, sértetlenségét vagy
rendelkezésre allasat.
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+ JELENTOS INCIDENS, amelynél a
hataskiliszobok (érintett felhasznalok
szama, foldrajzi kiterjedés,
szolgaltataskiesés mérteke stb.)
meghaladjak az eloirt értékeket,

IKT-INCIDENS (informacios és
kommunikacios technoldgiai) incidens,

+ JELENTOS IKT-INCIDENS

69/2024. (LXIX.) Kiberbiztonsagi tv., ISO27001,
NIS-2 iranyelv (EU 2022/2555),
DORA EU 2022/2554) rendelet...
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ISO 27001, 27017, 27018: 22+ kontroll
NIS-2: 10+ kontroll

DORA: 5+ kontroll

+ ENISA ajanlasok
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Felel6sségi korok / szerepkorok
Incidensek azonositasa €s bejelentése
Incidensek osztalyozasa és priorizalasa
Reakcio6- és valaszido

Kommunikacio az érintettekkel
Incidens - életut dokumentalas
Tudasbazis

Tesztelés és gyakorlat
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Strukturalt folyamat
Szabalyzat
Kommunikacios csatornak
Tudatossag - Képzés
Ticketing rendszer
SOCaaS

Incidenskezel6 csapat
Gyakorilat

Riport
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Felkésziilés

Tervezés, Csapat, Folyamat, Eszk6zok, Képzés
Eszlelés és elemzés

Monitorozas, Riasztas-fogadas, Azonositas, Jelentés
Elharitas

Incidens megfékezés, OK feltarasa, Helyreallitas
Uto-tevékenységek

Elemzés, Jelentés, Fejlesztési, Tudasbazis
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Tudatos felhasznalok

Al alapu képzés

Al alapu bejelentés-tamogatas
Monitorozas - Kritikus rendszerek
SIEM jelzések

SOC - automatizmusok

Ticketing rendszer

Incidenskezelo csapat

Jelentések - Ugyfél / Partner / Hatdséag
Tudasbazis - Tapasztalat és Megosztas
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Vezetoi helyzetgyakorlatok
Valsagkommunikacio

Al alapi tamadas-tesztek

AI alapu bejelentés automatizaltan
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