Incidenskezelés?
Mire eszbe kap, mar keéso!




roblema egeto valosaga

Date of the Event Victim Incident

2024. jan.. 2. Blockchain platform Orbit Chain  Orbit Chain loses $86 million in fintech hack
2024. jan.. 4. KyivStar Telecommunication Russian hackers wipe thousands of systems in KyivStar attack
2024. jan.. 8. loanDepot US mortgage lender loanDepot confirms ransomware attack
2024. jan.. 21. Majorca city Calvia Majorca city Calvia hit by ransomware attack
Energy giant Schneider Electric hit by Cactus ransomware attack. Cactus ransomware claim to steal 1.5
2024. jan.. 29. Energy company Schneider TB of data
2024. febr.. 1. Lurie Children's Hospital Rhysida ransomware demands $3.6 million for children’s stolen data

2024. febr.. 22.
Marc 30. 2024
Marc 05, 2024
Mar 12, and 22, 2024
Marc 15, 2024
Apr 04 and 11, 2024

AT & T Cell Phone outage hits AT&T customers nationwide; Verizon and T-Mobile users also affected

AT&T confirms data of 73 million customers leaked on hacker forum

Duvel says it has "more than enough" beer after ransomware attack

Boat Dealer MarineMax hit by cyber attack

Ransomware group allegedly leaks stolen data from the Scottish health service

Duvel Moortgat Brewery
Boat Dealer MarineMax

NHS Dumfries and Galloway

Hoya Corporation Hoya's optics production and orders disrupted by ransomware attack with a demand of $10 million

2024. maj.. 8. Dell Dell warns of data breach, 49 million customers allegedly affected
American Radio Relay League
2024. jun.. 3. (ARRL) ARRL says it was hacked by an "international cyber group”
June 24, 2024 Neiman Marcus Neiman Marcus confirms data breach after Snowflake account hack
July 15, 2024 Rite Aid Pharmacy Rite Aid says June data breach impacted 2.2 million people
July 18, 2024 Indian crypto platform WazirX Indian crypto platform WazirX confirms $230 million stolen during cyber attack
2024. aug.. 4. Keytronic Keytronic reports losses of over $17 million after ransomware attack
2024. aug.. 8. ADT Alarm Home alarm company ADT says hackers obtained ‘limited’ customer data
Aug. 23-29, 2024 Halliburton Halliburton forced to take systems offline to contain cyber attack
2024 okt 10. Casio Casio confirms customer data stolen in a ransomware attack
2024. nov.. 1. Los Angeles Housing Agency Los Angeles Housing Agency confirms another cyber attack after 2023 ransomware incident
2024. nov.. 3. Schneider Electric Schneider Electric says hackers accessed internal project execution tracking platform
2024. nov.. 21. Blue Yonder Retailers struggle after ransomware attack on supply chain tech provider Blue Yonder
2024. dec.. 3. BT BT unit took servers offline after Black Basta ransomware breach
2024. dec.. 16. Texas Tech University Texas Tech University System data breach impacts 1.4 million patients
2024. dec.. 30. Cisco Cisco confirms authenticity of data after second leak

o
A biztonsag nem dllapot, hanem folyamatos harc. n e t |



A jellemz6 megkozelités: ,,Majd reagalunk™

Global Cybercrime Damage Costs:
El6szOr j6n a tamadas, aztan a panik. OB T gt
e $115.4 Billion a Week.

e $16.4 Billion a Day.
» $684.9 Million an Hour.

VS

¢

Miért kezeljlik az incidenseket, ha + $11.4 Million a Minute,  risREHE
» $190,000 a Second.
@ CYBERSECURITY
* SOURCE: CYBERSECURITY VENTURES VENTURES

megel6zhetnénk Oket?

Az incidenseket nem csak talélni, hanem

elkeriilni is lehet!

apot, hanem folyamatos harc.
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A megszokott megkozelitesek kudarca

Tul késon kezdodik

« A tamadas megtortent, mire észrevesszik.
« Az atlagos észlelési ido: 6-9 honap (!), a tamadok addig
észrevétlenul mozognak.

Tul reakciokozpontu
* tlzet oltunk, nem megel6zink.

« idonkeént csak logokat nézegetlink és riasztasokat
kapcsolgatunk ki

Tulzottan a technoloégiara épit
 Egy Ujabb biztonsagi eszk6z NEM oldja meg a problémat.
« Az IT biztonsag nem egy termék!
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Az incidens MEGELOZESE, nem csak kezelése:
“"Mi lenne, ha az incidens meg sem torténne?”

Proaktiv megkozelités — gondolkodjunk a tamado fejével!

Threat hunting — folyamatos keresés, nem csak riasztasok figyelése.

Anomalia-alapu felderités — ne a multbeli tamadasok utan nyomozzunk, hanem az uj

fenyegetéseket ismerjlk fel!

Honeypot és deception technology - allitsunk csapdakat a tamaddknak.

Zero Trust architektara — Ne bizzunk senkiben

Az alapelv: "Minden rendszer feltort, amig az ellenkezéje be nem bizonyosodik."
Mikroszegmentacio, minimalis jogosultsagok, folyamatos hitelesités.

Red Teaming és folyamatos tamadasszimulaciok

Az éves pentest nem elég! Folyamatos tamadasszimulacidk kellenek.

Automatizalt tesztelés + human intelligencia- igy szUrjuk ki a potencialisan tamadhaté

sérilékenységeket

neti



Patch Management: az incidensek kriptonitja

* Mi az a Patch Management?

A szoftverekhez kiadott hibajavitasok és biztonsagi frissitések rendszerezett
kezelése és telepitése.

« Magaban foglalja a frissitések nyomon kovetését, tesztelését és validation Notification
bevezetését.
« Miért fontos?
 Seériilékenységek: Az elavult szoftverek komoly biztonsagi réseket Deployment Patch
tartalmazhatnak. Management
« Automatizalt tamadasok: A hackerek célzottan hasznaljak ki a kdzismert Lifecycle e

hibakat.
» Jogszabalyi megfelelés: Szamos szabvany és eldiras eldirja a rendszeres
frissitést (NIS2, ISO 27001, GDPR stb.).
 Elényok
« Kockazatcsokkentés — Megeldzhetdk a tamadasok és adatvesztések.

« Rendszerbiztonsag — Folyamatosan csokkenti a tamadasi felliletet.
« Megbizhatésag - Javitja a rendszer stabilitasat és teljesitményeét.
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Az emberi tényezo: A tamadok elsodleges célpontja

is caused by human error

A tamadok gyakran nem a rendszereket tamadjak el6szor, 9 5 O/ of all successful cyber attacks

hanem az embereket!

Social engineering és phishing — A belépdjegy a rendszerbe

+ A legtobb tdmadas egyetlen rossz kattintassal kezdddik. S o 6 06 0 0 0 o o o
* Egy jol célzott adathalasz e-mail képes megkerdlni a legjobb w w w w w w w w w w
technologiai védelmeket.

Zero Trust nem csak a rendszerekre, hanem az emberekre is
vonatkozik

CYBERSECURITY .
Folyamatos biztonsagtudatossagi tréningek — nem elég évente HJEAEAN |
egyszer egy unalmas e-learning! PACTOR - |
Valés szimulaciok — teszteljik le, hogy a munkatarsak felismerik- { . “

e a tamadasi kisérleteket! e

"'SECURITY
LIES \X/ITHIN uUs




A beszallitéi lanc: A leggyengébb lancszem

A tamadasok jelentos része kiils6 partneren vagy alvallalkozén
keresztiil torténik!

 Third-party risk management - Kit engediink be a
rendszeriinkbe?

 Egyetlen feltort beszallito kompromittalhatja az egész vallalatot.
« Szigorubb beszallitoi biztonsagi kovetelmények
A partnereinknek ugyanugy kell védekezniiik, mint nekiink!

« Folyamatos monitoring és auditalas
* Nem elég egyszer ellendrizni, a veszély folyamatosan valtozik!

\
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-
-
-

o
dllapot, hanem folyamatos harc. n e t l




Az Al es az automatizacio szerepe a tamadasok
megelozéséeben

A tamadok is mesterséges intelligenciat hasznalnak - sarkany
ellen sarkany(fi)!

Al-alapu viselkedéselemzés és anomaliaérzékelés

» Az Al felismerhet gyanus mintazatokat, amiket egy ember nem venne
észre.

Automatizalt incidensreakcio — Ne varjunk a manualis
beavatkozasra!

« Az Al és az automatizacio masodpercek alatt képes reagalni, mig egy
embernek percek vagy orak kellenek.

Al vs. Al - A jovo tamadasai és védelmi stratégiai

« A tamadok egyre kifinomultabb modszerekkel dolgoznak, ezért a
védelmiinknek is fejlodnie kell!

neti



Az offline rendszerek és fizikai biztonsag szerepe

* A kibertamadasok nem mindig csak virtualisak - a
fizikai tamadasok is valos veszélyt jelentenek!

 Baiting, bels6 tamadok, kompromittalt hardverek

» Egyetlen rossz helyre dugott pendrive elég lehet egy
rendszer feltoréséhez.

* Fizikai hozzaférés korlatozasa és ellenérzése
» Zero Trust nemcsak digitalisan, hanem fizikailag is!

PHYSICAL SECURITY

a s I
* Red Team fizikai behatolasi tesztek % !\J

* Vajon bemenne-e egy idegen az irodaba egy hamis
belépokartyaval?

0
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Az Uzleti szemlélet: A megelézés olcsébb, mint a
katasztrofa

A tamadas utani karok:
* Anyagi kar, adatveszteés, jogi kdvetkezmenyek.
- A legnagyobb kar: az UGYFELEK BIZALMA elveszik!

A megelozés koltsége:

e A korai észlelés és védekezés a toredékeébe keriil, mint
egy éles tamadas kezelése.

* A "megtakaritott tamadasok" ertékelése a vezetoseg
szamara — mennyibe keriilne, ha nem lennének
incidensek?
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Jogszabalyi megfelelés és a kockazatok minimalizalasa

A szabalyozasok nem csak kotelez6 feladatok, hanem versenyelonyt
is jelenthetnek!

* X %
GDPR, NIS2, ISO 27001 - Csak papirmunka vagy valos védelem? e %
, L , , e NIS2 N
« A megfelelés nem helyettesiti a biztonsagot, de segithet kialakitani a . . * *
megfelel6 szemléletet Directive ¥ 4
A jogi felelésség kérdése * ok X

* Egy incidens nem csak uizleti, hanem jogi kockazat is.

Biztonsag, mint lizleti erték ) ¢ ) ¢

 Egy jol mUkodo IT biztonsagi rendszer ligyfélelonyt és versenyelonyt * ) ¢ General
jelenthet! Data

*x o Protection
* ** Regulation

*

atos harec.
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Konklizio és call-to-action

Az incidenskezelési képesség kialakitasa elengedhetetlen...

...de legalabb ilyen fontos a megel6zés!

"Az incidensek nem elkerulhetetlenek. Csak azok szamara, akik nem

készllnek fell"
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e info@neti.com




