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A kibertamadas olyan rosszindulatu tevékenység, amelynek célja a haldzatok

Ki be rta' mad a’Si teCh N i ka’ k eszkozok, rendszerek vagy az azokon tarolt és tovabbitott adatok megsértése,

manipulalasa, megsemmisitése, illetéktelen hozzaférése, vagy a felhasznaldk
megtévesztése és a megszerzett adatok rosszindulatu célokra valo felhasznalasa.
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Spoofing

e

A spoofing egy olyan tamadasi mddszer, amelyben a tamadé egy
masik személy, szervezet vagy eszkdoz nevében lép fel, hogy

megtévesztése az aldozatat és bizalmas adatokat szerezzen vagy (Woxggglnng)
hozzaférést nyerjen valamilyen rendszerhez. A spoofing célja az (Spoofing)

aldozat megtévesztése, hogy ugy vélekedjen, hogy egy megbizhato
forrastol szarmazo lizenetet, hivast vagy kérést kap.

e Caller ID spoofing: kifejezés kifejezetten a
telefonhivdsokkal kapcsolatos hamisitast
jeldli, amikor a tamadd a hivasazonositot
(Caller ID) manipuldlja, hogy egy masik Spoofing J
telefonszamnak  tdnjon, mint amirdl
valdjaban a hivas érkezik.

e SMS spoofing: Ha az SMS feladot SIS spoofing
manipulaljak, azt SMS spoofing-nak vagy
egyszerden SMS hamisitasnak nevezik.
Ebben az esetben a tamaddé hamis feladdi
szamot allit be az SMS-ben, hogy ugy
tinjon, mintha egy masik, megbizhatd
forrastdl érkezett volna az lizenet, példaul
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Szakpolitikai dokumentum, szabalyozas

A szolgaltatoi fellépés célja
A szolgdltatdi fellépés célja az elektronikus hirkozlési szolgaltatok altal alkalmazandd mdszaki és egyéb intézkedések bevezetésével a
magyarorszagi hirk6zl6 halézatokban a hazai hivoszdam (A-szam) hamisitasaval elkovetett csaldsok jelentds visszaszoritdsa, ezzel a hazai
hivoszamokba vetett el6fizetGi bizalom helyreallitasa. Ennek érdekében az elektronikus hirkozlési szolgdltatoknak ki kell épitenitk és
meghatarozott keretek kozott egyuttmikodve lUzemeltetnilik kell egy olyan rendszert, amely minél nagyobb szazalékban képes nemzetkozi
iranybol bejové hanghivas esetében a hamisitott A-szammal érkezé hivasok felépitését megakadalyozni.

Jogi hattér
»,12. § Az Eht. ,Vegyes rendelkezések” alcime a kovetkezd 163/R. §-sal egésziil ki: ,163/R. § E torvénynek az online csaldsok elleni tovabbi
hatékony fellépés érdekében szlikséges és egyéb torvények modositasardl szolé 2024. évi LXIV. térvénnyel megdllapitott 91/B. §-at a nemzeti
szamozasi tervben meghatarozott foldrajzi és a rovid szamokat hivéazonositoként hasznalé hivasok tekintetében 2025. oktdber 15-t6l, a
mobilszdmokat hivoazonositéként hasznald hivasok tekintetében 2026. junius 1-jétél kell alkalmazni.”

Szakpolitikai dokumentum

Javaslat a magyarorszagi hivoszamok hamisitasaval elkdvetett csalasok ellen szikséges elektronikus hirkozlési szolgaltatdi fellépésrél.
- Els6 fazis: Caller ID spoofing — Hivdszam hamisitas
- Masodik fazis: SMS spoofing — SMS feladd hamisitas (hivatalosan még nem indult el)
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Erintett tavkozlési szolgaltatok

Forgalom tipusa szerint J Haldézati tipus szerint J Forgalom szintje szerint J Forgalom iranya szerint J
Hanghivas szolgaltatok Mobil szolgaltatok Végfelhasznaldi szolgaltatok
. . . . Nagykereskedelmi
tldési jltatd Vezetékes szolgaltatok N
Uzenetkiildési szolgaltatok g szolgaltatok
VolIP és felhGalapu Gerinchalozati és
szolgaltatok tranzitszolgaltaték
Tranzit szolgaltatok Nemzetkozi bejévo

SLUVIFAILALUN

11AdIVLAlLUN

 Erintett szolgaltaté: Az a nyilvanosan elérhetd telefonszolgaltatast nyGjtd szolgéltatd, aki nemzetkézi irdnybdl bejévé hivdst kozvetlenil
végzOGdtet vagy tranzitdl Magyarorszagon.

 Bekérdezo szolgaltatd: Az érintett szolgaltato, aki megkérdezi az A-szam honos szolgaltatdjat, hogy blokkolja vagy tovabb engedje-e a hivast.

* Honos szolgaltatd: Az a mobil radidtelefon szolgaltatast nyujtd elektronikus hirkozlési szolgaltato, akit megkérdez a bekérdez6 szolgaltatd, hogy
blokkolja vagy tovabb engedje-e a hivast.

A magyarorszdgi jogszabdlyok szerint a tdvkézlési szolgaltatok olyan vdllalkozdsok, amelyek elektronikus hirkézlési szolgdltatdsokat nyujtanak a felhaszndlok szamdra. Ezek a szolgdltatdsok
magukban foglaljak a vezetékes és mobiltelefon-szolgdltatdsokat, az internet-hozzdférést, valamint a televizids mlsorszordst.

Elektronikus hirkézlési szolgdltatds: olyan, dltalaban dijazds ellenében, elektronikus hirk6zI6 hdldzatok révén nydjtott szolgdltatds, amely az elektronikus hirk6zI6 haldzatok és elektronikus hirkozlési
szolgdltatdsok segitségével térténd tartalomszolgdltatds, illetve az ilyen tartalom felett szerkesztéi ellenérzést biztositd szolgdltatdsok kivételével magdban foglalia a kévetkezd
szolgdltatdstipusokat: internet-hozzdférési szolgdltatds; a személykézi hirkézlési szolgaltatds és az olyan szolgdltatdsokat, amelyek teljes egésziikben vagy nagyrészt jelatvitelbél dlinak, mint
példdul a gépek kézétti szolgdltatdsok biztositdsdra és misorterjesztésre haszndlt atviteli szolgadltatdsok.
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CLI médositasi helyek

Foreign operators | International carriers J Hungarian operators J
I i A
A nemzetkozi tavkozlési haldzatokban a spoofing tobb ponton is ; '
el6fordulhat, mivel az adatok és a hivasok tobb szolgdltaton,
protokollon és technolégian keresztul haladnak. A tamadok e —@cqupmen
kiilonb6z6 pontokat kihasznalva manipulalhatjdk a forgalmat, : T
hogy megtévesszék a végfelhasznaldkat vagy rendszereket. Vo
* Hivasinditasndl:  Hamisitott  hivasok  gyakran  VolP PSTN, PLMIN Intemnational S s @O0
szolgaltatokon keresztlil indulnak, ahol kdnnyen beallithaté e —cau> @ ® A,.camer. X
hamis hivészam. w 'y —CA‘LL-> @@ () ————> KiberPajzs
* Nemzetkozi  tavkozlési  haldzatban: Egyes  kevésbé A
szabalyozott orszagokban mi(kod6é tranzit szolgaltatok :
szandékosan modosithatjak a hivdészamokat, hogy a : v
hivasokat olcsébb dijszabasi kategdridba soroljék. w .PSTN’ PLMN.— L1 '"ti::it;?"a' — | — — > KiberPajzs
Belfoldi tavkozlési haldzatokban is tobb pontos fordulhat el6 E“”‘p“‘(;':;) | ® @ ® .
hivészam médosités: A T @ o " @ —@ srrex
* VolP szolgdltatok és PBX rendszerek ! T
e Belfoldi tranzit szo|ga'|taték . Place where ‘A’ number can be modified but can not be L2
controlled . 4_. sIp
Q Place where ‘A’ number can be modified but can be partially SBC TG
controlled A

. Place where ‘A’ number can be modified but can be
controlled
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STIR/SHAKEN Protokoll - Védelem a Caller ID Spoofing ellen
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A STIR/SHAKEN egy szabvanyositott technoldgiai megoldas, amelyet a telefonhdldzatokban alkalmaznak a Caller ID spoofing elleni védekezés érdekében.

Mit jelent a STIR/SHAKEN?

A STIR és a SHAKEN két kilonboz6, de egymast kiegészité rendszer:

* STIR (Secure Telephone Identity Revisited): Egy protokoll, amely a telefonhivdsok eredetiségét igazolja kriptografiai alairassal.
SHAKEN (Signature-based Handling of Asserted Information Using toKENs): Egy gyakorlati keretrendszer, amely az STIR protokollt alkalmazza a valds

telefonhaldzatokban.

Egyutt alkalmazva a STIR/SHAKEN lehet6vé teszi a tavkozlési szolgaltatok szamara, hogy ellendrizzék, egy bejové hivas valdban attdl a szamtdl szarmazik-e,

amelyet a kijelz6n latunk.

Yettel.
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STIR/SHAKEN Protokoll - Védelem a Caller ID Spoofing ellen

Az alapfeltevés az, hogy a kiinduld operator mindig tud valamit a hivaskezdeményezésrél: hivoszam, CLI beillesztés, belépési pont, stb. A SHAKEN biztonsagos
mechanizmust biztosit a hivast kezdeményez6 operator szamara, hogy megbizhatd adatokat, informaciokat tudjon koézolni a hivast végzédteté operatorral.
Mas szoval, a SHAKEN garantalja, hogy amit a kezdeményez6 operator tud, az biztonsagos és megbizhaté. Ennek érdekében a kezdeményez6 operator
digitalis alairast hoz létre és azt beilleszti a jelzésilizenetbe, amely a hivast végzodtet6hoz keriil. A hivast végzédtetd operator ellendrzi a digitalis alairast és
ha eltérést tapasztal, akkor jelzi a valtozast. Ezenkiviil van egy specidlis szam is a hivasiizenetben, amely egyedileg azonositja a hivaskezdeményezést és
minden hivashoz generalodik. Ennek célja a hivasok visszakovethet6sége probléma esetén.

A STIR/SHAKEN nem blokkolja kdzvetlenil a hamisitott CLI-kkel térténd hivasokat. A SHAKEN
ellen6rzésének eredménye kozvetlenil megjelenithetd, az alapjan be lehet iranyitani a STIR/SHAKEN
jelzésiizenetet  egy  ,hivasblokkold alkalmazasba”, amely  |ényegében  jonak,

AUTHENTICATION CERTIFICATE VERIFICATION
SERVICE REPOSITORY SERVICE

megkérdbjelezhetének vagy valdszinlleg csalénak azonositja a hivasokat. A hivasblokkold
alkalmazas ezutan képes a hivott fél nevében miikoédni, hogy megakadalyozza a nem kivant
hivasok atjutasat. Ha a hivott fél nem haszndl hivasblokkold alkalmazast, akkor a hivott
végfelhasznald hivasonként donthet a hivas fogadasrél. Mivel a SHAKEN az IETF altal kifejlesztett
STIR protokollon alapul, ezért tanusitvanykezel6 rendszerekre van sziiksége, amit operatori

OUTBOUND RECEIVED

CALL CALL

szinten kell implementalni.

Ahol a hivas SIP alapu halézaton |évé felhasznaldk kozott zajlik, ott a hitelesitési és ellendrzési

ORIGINATING TERMINATING
PROVIDER PROVIDER

szolgdltatasok megkovetelik a Secure Phone Identity — Authentication Service (STI-AS) meglétét
Call Flow >

a kezdeményez6 szolgdltaténal és a Secure Phone ldentity - Verification Service meglétét a (STI-
VS) a végzddtetd szolgaltatonal. Ha a hivas SS7-es haldzatbdl indul ki, akkor a hivas nem a
végpontok kozotti SIP-n alapul. Mivel tobb tranzit szolgdltatd is lehet a kezdeményez6 és
végzBdb szolgaltat kozott, ezért a hitelesitést az elsé belépési ponton kell alairni.
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STIR/SHAKEN hatranya

STIR/SHAKEN hatranya magyarorszagi bevezetés esetén:

* Kozpontositott megoldas és eredetileg orszagon bellili megoldasra tervezték (sok piaci szerepl8s és nagyobb orszagok alkalmazzak)

* Orszagok kozotti egylttmikodéshez kétoldalu szerz6dések kellenek, illetve sziikség van egy nemzetkdzi SHAKEN nyilvantartasra

*  Nemzetkozi megvaldsitas esetében kérdés ki hajlando csatlakozni a rendszerhez és mikor (f6 kérdés a nem EU-s orszagok csatlakozasa)
* Koltséges és id6igényes megvalodsitani

* Specialis szabalyozast igényel a tanusitvany kezelés miatt

* Jelenleg nem oldja meg a nemzetkozi irdnybdl bejové hivasok esetében a CLI hamisitas detektalasat
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Szakpolitikai dokumentumban régzitett megallapodasok [1]

A szakpolitikai dokumentum készitése soran az NMHH és a mobil szolgaltatok a kovetkez6kben allapodtak meg:

* Nincs kdzpontositott megoldas ami valds id6ben tartana nyilvan egy mobil el6fizet6 tartdzkodasi helyét.

* Nincs PROXY megoldds ami biztositana egy kdzpontositott irdnyitdsi mddszert a mobil hivd helyének meghatarozasahoz.

* Nincs jelzéslizenet alapu megoldds, nem kell jelzéslizenetben tovabbitani a nemzetkozi hivast tranzitdlénak, hogy egy hivas nemzetkozi irdnybdl
érkezett vagy belfoldi hivasrdl van szé -> nemzetkozi irdnybdl érkezd hivast fogaddnak a felelGssége az ellenbrzés lefolytatasa

* Nincs szlikség valds idejl kapcsoldédasra az NMHH azonositonyilvantartasi adatbazishoz, hogy valds id6ben legyen lathaté mely mobil
szamtartomanyokat jel6lte ki az NMHH.

* A megoldasnak csak az azonositégazdalkodasi rendeltben meghatarozott hivoszamokat kell tudni ellendrizni, azaz nemzetkdzi szammal beérkezé
hivasokkal nem kell foglalkozni.

* A hivéazonositdval vald visszaélést megel6z6 vizsgalatot annak az érintett szolgaltatonak kell elvégeznie, aki a hivast a nemzetkoézi halézatbal
fogadja.

* Nemzetkozi iranybol bejovo hivast csak az az elektronikus hirkozlési szolgaltatdé kezelhet, aki képes — sajat maga vagy megbizott
tarsszolgaltatdja utjan — elvégezni a nemzetkoz iranybol bejové hivasok hivoazonositoval vald visszaélést megel6z6 vizsgalatat, és indokolt
esetben képes a vizsgalaton fennakadt hivasok blokkolasara.

« Amennyiben az Erinett szolgéltaté nem latja el megfelel8en sajat maga vagy megbizott tarsszolgaltatdja Utjan a hivéazonositéval vald visszaélést
megel8z06 vizsgalatot, akkor a nem megfelel6 miikodést észleld szolgaltatd bejelentést tehet az NMHH-nél a problémardl. Az NMHH felligyeleti
hataskorében megvizsgalja a bejelentést és jogsértés megallapitasa esetén az Eht. szerinti jogkdvetkezményeket alkalmazza. Indokolt esetben
mar az eljaras folyamat alatt is ideiglenes biztositasi intézkedést hozhat, amelyben megtilthatja a nem megfelel6en eljard szolgaltatonak, hogy
nemzetkozi iranybdl bejové hivast fogadjon.
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Szakpolitikai dokumentumban régzitett megallapodasok [2]

* Az A-szam honos szolgaltato halozataba valo bekérdezésre csak a nem sajat szolgaltatoi korbe tartozé mobil A-szam (esetleg B-szam) esetén
van sziikség.

* Az elvart vilasz (GO-NOGO) megadasa a bekérdez6 szolgdltatonak a bekérdezésre a honos szolgaltato felel6ssége. A bekérdez6 szolgaltaté
NOGO valasz esetén blokkol, vagy hianyzé valasz (meghatarozott idon beliil nem érkezik valasz) esetén f6szabaly szerint a hivast tovabb
engedi, de a hiba naplozasra keriil.

* Nemzetkozi iranybol bejovo hivasok esetében a hivo szam csak akkor lehet magyarorszagi mobil szam ha a magyar mobil el6fizeto
roamingol.

* A belféldi mobil szolgaltatdk haldzataba torténd bekérdezéshez MAP protokoll és ATI parancs keriil alkalmazasra.

* Bekérdezés esetén mindig a Bekérdezd szolgdltatd felel6ssége meghatarozni, hogy melyik szolgaltatdohoz tartozik a szama (honos szolgaltato:
donor vagy atvevd) és a MAP ATI lizenetet csak oda kiildheti.

* Nemzetkozi irdnybdl bejové hivasok végzédtetéséhez és/vagy tranzitalasahoz SIP-et kell alkalmazni.

* A csalasok visszaszoritasa érdekében blokkolt hivasok esetén a hivoazonositoval vald visszaélét megel6z6 vizsgalatban és a blokkolasaban
résztvevd szolgaltatoknak a blokkolas tényét és adatait naplofajlban kell meghatarozott adatartalommal és modon rogziteni.

* Olyan szabalyozas sziikséges ami egységesen érvényes minden magyarorszagi szolgaltatdra akik hirkozlési szolgaltatast nydjtanak és nemzetkozi
iranybdl bejové hivasokat vagy végzédtetnek vagy tranzitalnak.
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Szakpolitikai dokumentumban régzitett megallapodasok [3]

Nemzetkozi iranybdl bejové hivasok esetében a kovetkezd hivoszamok
esetében a hivast blokkolni kell:
* Nemzeti szamozasi tervben nem rendszeresitett

*  rovid szam

e foldrajzi szam

* dijmentes szolgdltatds szdma (SHS = 80)

* emelt dijas szolgaltatas szdma (SHS = 90, 91)

* teszt-korzet szam (KS = 55)

* nomadikus telefonszolgaltatas szama (SHS = 21)

e SHS=39

* {izleti halézatok szamai (SHS = 38)

* gépek kozotti szolgdltatds szama (SHS = 71)

* nem roamingolé mobil szdmok (SHS=20, 30, 31, 50, 70)

* magyarorszagi alkozpontoknak kijel6lt nemzeti szamozasi
tervben szerepl6 mobil szam
*  Formatumhibas szdmok (A nemzeti szdmozdsi tervben

rendszeresitett szamtipus felépitésének nem megfelelé szam)
* Nemzeti szdmozasi tervben nem rendszeresitett korzetszdmok vagy
Szolgaltatas és Haldzatkijelol6 szamok:
* SHS: 40, 41,51, 60, 61, 81
» KS:43,58, 64, 65,67, 86,97, 98

Kivételeként kezelendé hivasok, amelyeket vizsgalat nélkil a
szolgaltatoknak at kell engedniik:
* A fehér listan szerepl6 technikai hivoszamot tartalmazo hivas (ahol a
technikai hivdszam hivott szamként szerepel):
e ezen a listan olyan hivoszamok, hivészam tartomanyok
szerepelhetnek, amelyek nem kapcsolddnak el6fizet6hoz
* minden olyan E.164 formatumu, kijel6lt szam felkerul a listara,
amit a szolgaltatdk a hatdsag tudomasara hoznak,

e aszolgaltatok felel6ssége, hogy milyen szamok felvételét kérik

a listara.

* A hivoazonositoval vald  visszaélést megel6z6  vizsgalat
eredményeként tovabbengedett, nemzeti szamozasi tervben
szerepl6 kijeldlt mobil A-szamot tartalmazo hivas:

e ahol az A-szdm honos szolgdltatéja legalabb arrdl

meggy6z6dott, hogy az A szam a vizsgalat idején nemzetkozi
roaming allapotu.

* amennyiben a honos szolgaltaté az A-szam roaming allapotan
tul képes tovabbi vizsgdlattal az A-szdmmal vald visszaélés
tényét megalapozottan alatamasztani, akkor a hivas
tovabbitasat megtagadhatja.

Yettel.
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Kiber Pajzs lehetséges signalling architekturaja

KiberPajzs KiberPajzs
Operator B Operator B

Architektura f6bb jellemzéi:
- GEO-redundénS MEDIA
- Automatikus visszaallas hiba esetén a kodzvetlen SBC- MEDIA
SBC kapcsolatra (Bypass)
- Eves rendelkezésre allas: 99,8% :—_r_—_— I-SBC1 HLR/HSS I-SBC2 —_—_—_—_|_:
’ .. .. 7 4 - __]
- MAP protokoll az operatorok kozott a bekérdezés o | | | |
| |
tamogatasara o | ! |
7 4 . . )4 I
- Kozvetlen HLR/HSS elérés a Kiber Pajzs Operator B-t4l L] | : | | mepia
tiltott meow 1 [ OO O OO0 ] 11
| 1 ! | KiberPajzs 1 Kiber Pajzs 2 b
o |
Architektira hatranya: | | | | |
| |
- Az Osszes nemzetkozi InterConnect kapcsolatot at kell o | | | |
|
terhelni a kozvetlen kapcsolatrél a Kiber Pajzs rendszer L : | | |
felé. MEDIA : : : : : : MEDIA
L | | L
(.
——L—— HUN Mobile t HUN Mobile L Otheric | |
: : l Operator 1. Operator 2. partners I
o : | | | | I I : : |
[ I [ [ [ [ __. ||
[ b —— ! b S I
[ | ____ ) 1 _____ I
L e =] I ]

New SIP SIG connection New MAP SIG connection
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Mobil el6fizetd statuszanak meghatarozasa

A szakpolitikai dokumentum szerint ez érintett szolgaltatonak legalabb arrdl meg kell gy6z6dnie, hogy a mobil A-szam a vizsgalat id6pontjaban
roamingolt-e. A kérdés, hogy ez elegend6? A vdlasz, hogy NEM.
Mit lehet tenni, hogy minél pontosabban meg lehessen hatarozni, hogy hamis-e az A-szam (A SZOGALTATOKNAL A LEHETOSEGEK ELTERHETNEK)?
* Meg lehet nézni, hogy a magyarorszagi mobil szdmra van-e érvényes kijeldlési hatdrozat az NMHH azonostégazdalkodasi nyilvantartdasaban.
Nem tamogatott megoldas, mert koltséges és a vizsgalat egyéb fazisaban ez az informacio kideritheté.
* Az A-szam szolgaltatdja els6 |épésben a sajat adatbazisaban (HLR) megnézi, hogy az A-szam roamingol-e, azaz van-e kilfoldi VLR cim bejegyezve.
Ha van akkor V-PLMN-t6l, a honos halozat lekérdezi az el6fizetd statuszat (Unknown, Busy, Not Reachable, Assumed Idle).
* Ha nincs valasz, akkor nem blokkolunk
* Ha van valasz akkor a valasz tartalma alapjan vagy blokkolunk (Unknown, Not Reachable, Assumed Idle), vagy tovabbr engedjiik a hivast (Busy)
* Ahol csak lehet bekapcsoljuk a CAMEL Homingot (nem minden szolgaltatonal érheté el ez a funkcié Magyarorszagon). CH Iényege: ha egy
mobil el6fizet6 roaming soran hivast indit, akkor a hivott szam tartézkodasi helyétdl fliggetlenil a hivast egy technikai szammal hazahozzuk és
itthon elemezzik. Ezért olyan hivast latunk ahol a hivd szam ugyan Yetteles mobil el6fizet6 de a hivott szam egy CH Technikai szam, akkor a
hivast nem kell blokkolni mert ilyen esetben nem lehet az A-szamot hamisitani.
* Ellendrizziik, hogy van-e CAMEL Homing szerzodés a V-PLIMIN-el. Abban az esetben ha van szerz6dés, akkor a B-szam technikai szam lehet csak.
Ha TN nélkil érkezik hivas a V-PLMN-t6l (akivel van roaming szerz6déstink) akkor a hivast blokkolni kell.
* Ahol csak lehet bevezetjiik a VoLTE roamingot S8HR alapon. Ez esetben a hivas nem érinti a Interconenct forgalmat.

Mikor nem lehet sikeres a hivd szam ellen6rzése (példa)?: Akkor ha a nemzetkozi tronkdnk olyan mobil A-szdmmal érkezik be a hivas

Magyarorszagra amikor a hivo szdm egy nem CAMEL-es orszagban roamingol és a V-PLMN nem vdlaszolja meg a honos halézatnak, hogy mi az
el6fizet6 statusza (vagy szandékosan rossz statusz informaciot kild vissza).
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Atiranyitott hivasok kezelése

A legnagyobb kihivast az atiranyitott hivasok kezelése jelenti, mivel vagy nagyon bonyolult vagy nem is lehetséges annak az ellen6rzése, hogy kell
vagy nem kell blokkolni a hivast. Ezért a Szakpolitikai dokumentum szerint a nemzetkozi halézatban atiranyitott hivasokat blokkolni kell.

Hogyan jatszhato ki a hivdszam ellendrzés ha nem tiltjuk a hivasatiranyitast? (példa)
Alap hivas eset: Magyarorszagi foldrajzi szamroél (A-szam) felhivunk egy mobil el6fizetét (B-szam) aki éppen roamingol 2G radidhdalézat alatt. A
B-szam csengetése megkezdddik, de a hivott nem veszi fel a telefont, viszont neki van Late Call Forwarding beallitasa egy magyarorszagi mobil
C-szdmra, aki Magyarorszagon tartézkodik. A hivas beérkezik az Erintett szlogaltatéhoz - az Interconnect 8sszekdttetéseken - aki latja, hogy
nemzetkozi iranybdl jott be egy hivas magyarorszagi vezetékes A-szammal.
Triikkozés: A csald vasarol egy magyarorszagi SIM kartyat és feljelentkezteti kiulfoldon (6 less a B-szam), majd beadllit hivasatiranyitast egy

olyan C-szamra akit kiszemelt maganak, mint aldozat. Ezek utan példaul egy SIP-es tronkdn elindit egy hivast ahol az A-szam egy
magyarorszagi bank szama.

Mit tapasztal a hivott fél: A hivott fél készilékén megjelenik a hamis A-szam mint hivd szam
Probléma: A hivoszam vizsgalat soran csak bonyolult mddszerrel lehetne ezt ellen6rizni, hogy hamis vagy nem hamis a hivoszam (amellett,
hogy a B-szamot is ellendrizni kell, be kellene kérdezni a vezetékes szolgatdnadl, hogy van-e aktiv nemzetkozi hivasa a foldrajzi szamnak).

Okoz-e problémat az atirdnyitott hivasok blokkoldsa? IGEN okoz. Lesznek uUgyfelek akiknél ez problémat fog okozni, amit ASZF-ben is

kommunikalni kell majd. DE ahogy megylink el6re az id6ben a VoLTE (4G radio alatti hivds) roaming szerz6dések szdma egyre tobb lesz. Ez azért
fontos, mert a VOLTE roaming hivast nem a V-PLMN kezeli le hanem a honos halézat, ezért ott az atiranyitasok mar mdkoédni fognak.
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Hivaskezelési folyamatabra

Szakpolitikai dokumentum mellékletében elérheté tervezet:

Yettel.

A hivas nemzetkozi
iranybol érkezik?

A hivas magyar Az A-szam E.164. Hivas
hivészamra szerinti nem magyar végzédtetése,
iranyul? hivészam? tranzitalasa

Hivas
tranzitalasa

Hivas
végzdédtetése,
tranzitalasa

A hivott szam fehér
listan szereplé szam?

A hivas Az A-szam fekete listan Az A-szam mobil A hivas
blokkolasa szerepl6é szam? szam? blokkolasa

Az A-szam a
szolgaltaté sajat
szama?

Bekérdezés az A-szamot hasznalé
tarszolgaltatohoz

Tarsszolgaltato vizsgalata, az A-szam roaming
allapotanak ellenérzése

Sajat halézaton belili vizsgalat, az A-szam
roaming allapotanak ellen

JTulélési agon” Van a vizsgélatnak
a hivas végzdédtetése, idében visszajelzett
tranzitalasa eredménye?

Az A-szam roaming A hivas
allapotban van? blokkolasa

Sziikséges intézkedések
megtétele

Hivas
végzddtetése, >
tranzitalasa

A hivas Visszajelzés
blokkolasa eredménye NO-GO?

Hivas

végzédtetése,
tranzitalasa

Company Internal
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CLI tiltas hatasa a nem EU-s hivasfogadasra

Az ,A” szam megvaltoztatas a végzidtetési dijak csokkentése érdekében
Jelentds kilonbség van az EU-ban kezdeményezett és végzddtetett hivasok, valamint az EU-n kivil kezdeményezett és végzédtetett hivasok
végzB@dtetési dijaiban. Ezért a tranzitszolgaltatdk sok esetben lecserélik az ‘A’ szamot egy EU-szamra, altalaban a célorszag szamara
Példa: Az eredeti hivoszam ukrajnai vagy szerbiai szam. A kiinduld haldzat az EU-n kivili végz6dtetési dijat fizeti annak a tranzit szolgaltatonak,
aki az eredeti ‘A’ szamot EU-szamra cseréli (pl. +36 20 9876543), és magyarorszagi szolgaltatdknak joval alacsonyabb végzédtetési dijat fizet,

mindamellett hogy téves hivdszam jelenik meg a hivott késziilékén.

* Atervezett megoldas hatasa a CLI modositasra
A Kiber Pajzs bevezetése utan a tranzitszolgaltatok varhatéan mas unids szamokat fognak haszndlni a magyar helyett, amit a rendszer nem tud
leellenérizni. Abban az esetben, ha a magyar el6fizet6 késziilékén (hivott fél) nem magyar telefonszdm jelenik meg, a hivo fél az esetek
tobbségében nem fogja felvenni a hivast. Ebbdl fakaddéan varhatéan csokkenni fog a bejovd, felépllt hivasok szama. Ez panaszokat valthat ki a

hivoktél, ami hatassal lehet a csalasra.
* Targyalasok az EU-n kiviili hivasokat végzo IC-partnerekkel (pl. szerb, Svajc, Ukrajna)

Az IC partnert arra kell kényszeriteni, hogy kdzvetlenlil ezen orszagok szolgaltatdival szerz6djon ahelyett, hogy a hivo fél szamat mddositani tudé

kdzvetitd szolgdltatokat haszndlna.
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Egyszerisitett Mobile Core halézat rovid bemutatasa

UDM HLR HSS

SMSC SMSE IP-SM-GW :
: SMSF Home | Foreign ;
O :
) Home T
; MME Router ( ) g |
. _ 3
o NRF AMF sGSN |1 7 T |/S-CSCF SSS § !
s - |\ ¢+ /... - ~ o
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- o - =l
3 NEF SMF S/PGW-C MSC O P-CSCF E-CSCF E
YD) o - =
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SMS Home Router - Miért is kell?

Mivel az SMSC nem ismeri az SMS-t fogadd el6fizet6 tartozkodasi helyét, ezért az SMSC ezt az informaciét HLR-t6l kéri el, amely tartalmazza a
végz6dd elbfizetére vonatkozd informacidkat. Ez a MAP SendRoutinginfo_for SM vagy a DIAMETER Send-Routing-Info-for-SM-Request Uzenet
haszndlataval érhetd el. A cimzett el6fizet6 telefonszama (MSISDN) szerepel az SRI_for SM lizenetben, amelyet a HLR/HSS lekérdezésben kell
hasznalni.
1. A keresés utan a HLR visszaadja az SRI_for_SM valaszt a kérdez6 SMSC-nek ami lehet akar honos, de lehet idegen SMSC is. MAP szinten ez az
Uzenet a kovetkezbket tartalmazza:
* Az SMS-t fogado el6fizet6t kiszolgald aktualis MSC/VLR pontkddija (cime)
* Az SMS-t fogadé el6fizet6 nemzetkdzi mobil el6fizeté azonositdja (IMSI)
2. A keresés utdn a HSS visszakiildi a Send-Routing-Info-for-SM-Answer (SRA) valaszt a kérdez6 SMSC-nek. A Diamaternél ez az Uzenet a
kdvetkez6ket tartalmazza:
* Az SMS-t fogadé el6fizet6t kiszolgald MME pontkddja (cime)

* Az SMS-t fogadé el6fizet6 nemzetkdzi mobil el6fizeté azonositdja (IMSI) 48 ‘ '
._[ SMSC SMSC
A f6 probléma az, hogy a szolgaltatdk évekkel kordabban visszakiildték az el6fizeté IMSI- : Home Foregn
jét, miutan megkapta a kérést, ahelyett, hogy egy ugynevezett hamis IMSI- és SMSC- |
cimet kiildétt volna vissza. | Home | =
Megoldas: A kulfoldi SMSC és a honos haldézat kozott be kell tenni egy Home Router | T LU
dobozt ami elrejti a kiilféldi halézat el8l az eléfizets valés IMSI-ét és tartézkodasi helyét. . —
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SMS kuldés 2G radioé halézaton

Company Internal

F6bb jellemzéi:

GSMA név:

Az SMS over MAP (Mobile Application Part) egy olyan technoldgia, amely az
SS7 (Signaling System No. 7) protokollrendszeren beltl mikodik és az SMS-ek
tovabbitasat teszi lehet6vé GSM vagy UMTS hdldzatokon keresztil. Ez a
megoldas a klasszikus SMS tovabbitdsanak alapjat képezi és a mobilhaldzati
komponensek kozotti kommunikacidhoz hasznalatos.

Az SMS over MAP technoldgia a mai modern IP-alapu megoldasok mellett
is széles kdrben haszndlatos a hagyomanyos mobilhdldézatokban.

Két fajtaja létezik: és a . Az
utdbbit a Yettel nem hasznalja, mivel minden ugyfél aki 2G-n van fent
azok a CS Core haldzatba regisztralnak, igy ott az Uzenet mindig

lekildheté

<2/3G PS>SM$ SGSN MAP/Gd
A
UE ,‘52!3(5053'5@ MSC MAP/E SMS ) MAF’IH._ HLR
= < B | Center |[° 7

F6bb jellemzéi:

GSMA név:

Az SMS over Diameter over 2G egy ritkabb de |étez6 megoldas, amely az SMS-
ek tovabbitdsahoz a Diameter protokollt és a hagyomanyos GSM halézatok
kombindcidjat hasznalja. Ez altaldban olyan hibrid halézatokban fordul eld, ahol
a Diameter protokollt az LTE/IMS infrastruktiraban vezették be de a GSM
halézati komponensek még m(ikodésben vannak.

Yettel ezt a SMS kildési megoldast nem implementdlta, mivel minden Ggyfél
aki 2G-n van fent azok a CS Core haldzatba regisztralnak, igy ott az Uzenet
mindig lekiildheté6 MAP-en keresztil.

<2/3G PS>SMS GGd

s6
SGSN SMS | St¢

Center

UE €

HSS

Yettel.
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SMS kuldés 4G radioé halézaton
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F6bb jellemz6i:

GSMA név:

Az SGsAP interface az LTE halézatokon beliil alkalmazott interfész, amely az LTE
halézatot a hagyomadanyos CS hdldzattal koti 6ssze. Az SMS over SGSAP lehetévé
teszi a szoveges Ulzenetek kildését és fogaddsat egy LTE-halézaton keresztiil,
mikdzben a hagyomanyos CS alapu SMS-funkcidkat hasznalja.

A megoldast abban az esetben hasznaljak amikor a nem VolLTE-s el6fizet6 4G
alatt van vagy ha technikai probléma miatt nem m(ikodik az (IMS) SMS over
MAP/Diameter megoldas, de mindenképpen el akarjuk kertilni a CSFB-t.

UE . MAP SMS MAP HLR
MSC Center
M N SGsAP
<4G>SMS o
21 MME

F6bb jellemzéi:

GSMA név: (over MME)

Az SMS over Diameter (over MME) Uzenetkildés egy modern megkozelités,
amely lehet6vé teszi az SMS-ek tovabbitdsat az LTE haldzaton keresztil.

Yettel ezt a SMS kiildési megoldast sem implementdlta, mivel minden tgyfél aki
4G-n van fent azok elsédlegesen IMS-en keresztil kapjak meg az lizenetet
(VOLTE képes ugyfelek). Ha nem VoLTE képes el6fizet6rél van szo, akkor az SMS
over SGSAP and MAP-et hasznaljuk.

UE SMS  |..SBc __,
Center

HSS

<4G>SMS SGd

MME

Yettel.
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SMS kildés 4G és 5G radio halézaton

F6bb jellemzéi:

GSMA név:

Az SMS over IMS (IP Multimedia Subsystem) egy modern megkdzelités az SMS-
ek tovabbitasara, amely teljes mértékben az IP-alapi LTE/NR haldzatok
infrastruktarajara épdl.

Az SMS-t az IMS haldézaton keresztiil tovabbitjak. Ehhez egy kilon elem kerdil
telepitésre ami az IP-SM-GW.

Az IP-SM-GW f6 feladata a protokoll konverzié MAP és SIP kozott valamint a
Service Domain Selection tdmogatasa (hol keriljon az SMS kikildésre?: IMS-en,
vagy CS Core-on keresztil).

Forgalom szempontjabdl a legtobbet hasznalt megoldas.

Di ter/C
- 5| HSS/HLR MAP/C
I , )
v Dlameter-Sh\:{ / MAP/J
MAP/E
_ <IMS>SMS | _ _SIPISC SMS
UE 2| S-CSCF (€ >l IP-SM-GW [ 1iapiag Center

F6bb jellemzéi:

GSMA név:

Az SMS over SMSF (Short Message Service Function) egy 5G-specifikus
megoldds az SMS-ek tovabbitdsara, amely az 5G halézat alapveté
komponenseit és az Uj architekturajat hasznalja. Az SMSF lehet6vé teszi az
SMS-kiildést és fogadast teljesen IP-alapu 5G halézatokban a hagyomanyos CS
infrastruktira sziikségessége nélkil.

Az SMS-t az 5GC Core halézaton keresztiil tovabbitjak. Ehhez egy kilon elem
keril telepitésre ami az SMSF.

Az SMSF f6 feladata a protokoll konverzi6 MAP és http2 kozott valamint a
Service Domain Selection tamogatasa (hol kertiljon az SMS kikiildésre?: SMSF-
en keresztiil, vagy IMS-en).

F6 driver: SMS kildés Data Centric késziilékek esetében és alternativa az SMS
over IMS megoldashoz.

N8 MAP
jm============ > UDM [ €---------------
I Diameter/S6c
N21/Nudm ./,
¥ ¥ ¥
<5G>SMS N20/Nsms SMSE MAP
UE |€ > AMF < . SMS
Diameter/SGd Center

(SMS Function)
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SMS kiildési lehetéségek - Osszefoglalé

Non-Roaming Case

Roaming Case

Company Internal

L ex

HLR
HSS

<2/3G PS>SMS . : N
- : lameter
SGSN e I
______ -
MAP
TR0 Lo oW Map S| sMs
MSC |
< > Center
y ¢ SGsAP
meter ! MAP
UE { <4G>SMS 2 MME Diameter "):
: - Diameter
7
5G>SMS MAP .
< = I
> SMSF Diametel !
_________ i
MAP
<IMS>SMS Diameted] 1o o
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sip ! GW

Yettel.

VPMN HPMN
<2/3G CS>SMS MAP
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< > MAP SMS _
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SMS visszaélések csoportositasa

El6fizet6k megtévesztését vagy
megkarositasat célzo lizenetek

Linket tartalmazo Uzenetek

Emelt dijas SMS szolgaltatasok

Hamis feladdval kiildott tzenetek

Alfanumerikus feladodval kuldott
lizenetek

SMS KiberPajzs el6dleges prioritasa

Fizetds csatornak kikertilése

Grey route

SIM farmok

SCCP screening

SMS KiberPajzs mdasodlagos prioritasa

Specialis parancsokat
tartalmazo ilizenetek

OTA lizenetek

Tavvezérléshez hasznalt csald
Uzenetek

SMS KiberPajzs szolgaltatok bels6

prioritasa

El6fizetoi adatbazis
feltérképzése

El6fizet6i adatbazis feltérképezése

Company Internal

Megjegyzés: A fenti csoportositds egy kiindulo lehetbség és célja strukturdba helyezni a problémds terlileteket. Ez a teriilet tovdbbi egyeztetést igényel majd minden érintett

bevondsaval

Yettel.
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Linket tartalmazo Uzenetek

Az SMS hasznalata soran tobbféle visszaélési forma létezik, amelyek célja a mobil szolgaltatd el6fizetGinek megtévesztése vagy megkarositasa. Egyik

legelterjedtebb formaja ha az SMS linket tartalmaz. Néhany példa:

1. Phishing (Adathalaszat): Az elkovet6k hamis SMS-eket kildenek, amelyek ugy tlnnek, mintha hivatalos szervezetektSl (pl. bank, mobil
szolgaltatd, kormanyzati szerv) érkeznének. Az Gzenetekben jellemz6en arra kérik az aldozatot, hogy adja meg személyes adatait, jelszavait, vagy
kattintson egy linkre. Példa: ,Tisztelt Ugyfeliink! Fiokja biztonsagi okokbdl zéroldsra keriilt. Kérjik, kattintson ide [hamis link], hogy Gjraaktivalja.”

2. Smishing: Az SMS-ekkel végzett adathalaszat egy formaja, ahol az lzenet célja az, hogy az aldozatot egy hamis weboldalra iranyitsa, vagy
ravegye, hogy érzékeny adatokat osszon meg. Példa: ,Gratulalunk, nyert egy okostelefont! Igényléshez kattintson ide: [hamis link]”

3. Malware-terjesztés: Az SMS-ekben talalhato linkek kartékony programokat tolthetnek le a telefonra, amelyek érzékeny adatokat lophatnak el,
példaul banki informacidkat vagy jelszavakat. Példa: , Frissitse most az alkalmazasat! Kattintson ide: [rosszindulatu link]”

4. Hamisan siirgeto lizenetek: Az elkdvetSk slirgds vagy vészhelyzeti érzetet keltenek, példaul azt allitjak, hogy a telefonos szolgaltatas megsz(inik,
ha az el6fizet6 nem cselekszik azonnal. Példa: , Az el6fizetése 24 6ran belil lejar. Fizessen most: [hamis link]”

5. Csald nyereményjatékok: Az SMS-ekben hamis nyereményeket igérnek, és azt kérik, hogy az aldozat adja meg személyes vagy banki adatait a
,nyeremény atvételéhez”. Példa: ,Gratuldlunk, On az 1.000. Gigyfeliink! Nyereményéért kattintson ide.”

* Szabalyozas szempontjabdl a legérzékenyebb terlilet mert biztositani kell, hogy a szolgaltatdok belenézhessenek a nemzetkozi halézatbol érkezé
Uzenetek tartalmaba és ha abba el6re meghatarozott linket vagy egyéb informaciot talal akkor blokkolni kell az tizenet.

*  Fontos, hogy az fekete listas adatbazis tartalmat kozpontilag kell meghatarozni, majd ahhoz hozzaférést kell biztositani a szolgdltatoknak (KRA
tipust mdkodés).
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Hamis feladéval vagy rossz formatummal kildott Gzenetek

- Sok esetben a linket tartalmazo Gzeneteket hamis feladdval adjak fel, de az is a megtévesztés eszkdze lehet ha ugyan nincs link az Gzenetben de azt hamis
feladdval adjak fel a csaldk.

- Tavvezérléshez hasznadlt csald lizenetek esetében egyértelmlien hamis feladdval inditjak az tGzenet kiildést, annak érdekében, hogy példaul SMS lzenettel
lehessen egy riasztd kikapcsolni (ez esetben sokszor nem is |ényeges az SMS tartalma).

- SMS fogadas esetében el6fordul, hogy rossz formatumban (ami leginkabb kevés vagy sok karaktert tartalmaz, ideértve a révid kodokat is) érkezhet SMS a
nemzetkozi irdnybdl.

SMS Kiber Pajzs érintettségi példa:

- Egy csald a nemzetkozi haldzatban felad egy SMS-t, ahol a cimzett el6fizet6 egy Yetteles el6fizet6 aki a szamat a Telekomtdl hordozta at a Yettelhez. Az
Uzenetben a feladd szama pedig egy One-hoz tartozd szam. A kilfoldi SMSC és a GT cimek megfelel6ek, azok miatt nem kell blokkolni az tzenet
kézbesitését.

- A kulfoldi halozat elkildi az SRI for SM (izenetet a Telekomnak. Mivel a szam hordozott, ezért a Telekom az SRI for SM-et tovabbitja a Yettelnek. A Yettel
Home Router visszakildi a sajat cimét és egy fake IMSI-t Telekomnak, aki azt tovabbitja a feladdnak. A feladd a YetteltSl kapott Home Router cim alapjan a
Forward SM Uzenetet kozvetleniil a Yettelnek kildi el. Mivel a Forward SM tartalmazza a feladd szamat, ezért cask a Yettel tudja annak jogossagat
ellenérizni.

- Jelen esetben a feladd szdm egy One-os szam, ezért a Yettel MAP-en megkérdezi a One-t, hogy jogos-e a kiildés vagy sem. A One ellendrzi, sajat el6fizetbje
statuszat és vagy tovabbr engedi az SMS-es kézbesitését vagy blokkolja azt.

* AKiber Pajzs Hanghoz hasonldan SMS esetében is vizsgdlni kell a nemzetkdzi 6sszekottetéseken, hogy az SMS kildé szam milyen szam (magyar
vagy kilfoldi, megfelel6 formatumu vagy nem), illetve ha magyar szam akkor mi a statusza (nem létez6, roamingol, nem elérhetd, honos
halézaton van, ...), majd annak alapjan blokkolni kell az Gizenet kikUildését. Itt kérdés, hogy a blokkoldst visszajelezziik-e a feladdnak, vagy a ne.

e A mi(ikddéshez elegendé a FORWARD_SM vizsgalata amiben megjelenik a feladé szama ami alapjan le ehet futtatni a vizsgalatot.

e Avizsgalatot annak a szolgaltatonak kell elvégeznie aki a Forward_SM lzenetet fogadja nemzetkdzi iranybdl.
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Alfanumerikus feladoval kildott Uzenetek

Alfanumerikus karakterek hasznalatat két csoportra kell bontani:

- belféldi hasznalat, amire a magyar jogszabalyok vonatkoznak

- kulfoldi hasznalat, amire a nemzetkozi és az adott orszag jogszabalyai vonatkoznak

Belfoldi hasznalat esetén relevans jogszabaly-részletek: a 14/2020 NMHH rendeletbdl:
»25. § (1) Szamflgg6 elektronikus hirkozlési szolgaltatasok igénybevétele soran, a szolgdltatas igénybevételét kezdeményez6 azonositasara szolgdld hivd
azonosité (a tovabbiakban: hivé azonositd) csak a nemzetkdzi és nemzeti szdmozasi tervben meghatarozott médon és formatumban alkalmazhaté.
Szamflgg6 elektronikus hirkozlési szolgaltatasok igénybevétele soran a hivas és lizenetkiildés kezdeményezésekor a hivé azonositéjaként a szamjegyeken és
a + karakteren kiviil mas karakter nem hasznalhato.”

- ,25. § (9) A szamfligg6 elektronikus hirkozlési szolgdltatasok igénybevételénél hivas, lUzenetklldés és mas kommunikacid kezdeményezésére a
szamjegyeken és a + karakteren kiviil mas karakter nem haszndlhaté.”

- A belfoldi szdm hossza 8, 9 vagy 12 szamjegy. A mobilszam szolgaltataskijel6l6 szambdl és el6fizetbi szambdl all: AB abc defg, ahol AB = mobil radidtelefon
szolgdltatast jel6l6 SHS, abc defg = el6fizetdi szam 000 0000 — 999 9999 kozott.

Nemzetkozi hasznalat esetén (bejovo hivasokra és SMS-ek esetén) érvényes jogszabaly-részletek:
»A nemzetkozi szam hossza legfeljebb 15 szamjegy. A hasznalat feltételei: A belfoldi szamok hasznadlati feltételeit az adott orszag nemzeti szamozasi terve
hatarozza meg. A belfoldi szamok hasznalatat az adott orszag nemzeti szabalyozd szervezete/hatdsaga engedélyezi.”

* A fentiekbdl egyértelmd, hogy Magyarorszagon semmiképp nem lehet alfanumerikus karaktereket haszndlni. Ha ilyet tapasztal egy szolgdltato,
akkor az lizenetet nem szabd kikézbesiteni.

* Nemzetkozi esetben nem zarhato ki teljesen, hogy a feladd szdam a numerikus karaktereken kivil mast is tartalmazhat, ha az adott orszag
hatdsaga engedélyezi ezt. Ennek ellenére a nemzetkozi linkeken bejové SMS-ek esetében is blokkolni kell(ene) az SMS kézbesitését. l
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Fizetos csatornak kikerulése

Nemzetkozi irdnybdl érkez6 SMS-ek esetében a csaldk és a koltségeket elkerlni kivané szolgaltatok gyakran kiilonboz6 technikdkat alkalmaznak annak érdekében, hogy

megkeriljék a hivatalos, fizet6s csatornakat. Ezek a megoldasok lehetévé teszik szamukra, hogy csokkentsék a koltségeket, vagy kihasznaljak a gyengébb szabdalyozassal
rendelkezd infrastrukturat.

. Grey Route (Sziirke utvonalak hasznalata)
A legelterjedtebb mddszer a grey route hasznalata, amely soran az Gizeneteket nemzetkozi aggregatorokon vagy nem hivatalos csatornakon keresztil kildik.
Hogyan m(ikodik?: A csalék vagy nem hivatalos aggregatorok egy masik orszag szolgaltatéjan keresztil kildik el az SMS-t. Az lGizenet formadlisan nemzetkdzi SMS-ként
érkezik meg, de valdjaban olcsdbb belfoldi tarifak alapjan szamldzzadk. Példa: Egy SMS a célorszagban belfoldi Gizenetként érkezik, de az eredeti forras egy masik
orszagbadl szarmazik. Cél: Az operatorok kozotti nemzetkozi roaming dijak és tranzitkoltségek kikerilése.

. SIM farmok alkalmazasa
A SIM farmok hasznalata egy masik gyakori mddszer, amely soran nagyszamu, belfoldi SIM-kartyat helyeznek el egy automatizalt rendszerben.
Hogyan m(ikodik?: A csaldk nagy mennyiségl belfoldi SIM-kartyat vasarolnak. Ezeket a SIM-kartyakat egy kozponti eszkdzbe helyezik (SIM farm), amely lehetévé teszi
az Uzenetek belfoldi halézatokon keresztlili tovabbitasat. Az Uzenetek belfoldi SMS-nek tlnnek, de valéjaban nemzetkozi forrasbdl szarmaznak. Cél: Az lGzenetek
belfoldi tarifaval torténdé tovabbitdsa, az orszagon belili dijak kihasznaldsa.

. SCCP screening
Megvizsgdlja az SCCP lzenetekben talalhatd Global Title (GT) cimeket (a kildé és fogadd fél cimei), hogy azok hitelesek és jogosultak-e az lizenetkiildésre. Biztositja,
hogy csak megbizhatd hdaldzatokbdl és szolgdltatdktdl érkez6 lzenetek jussanak el a céldllomasra. A GT (Global Title) az lzenetek irdnyitasara és tovabbitasara
hasznalt cimek egyik formaja a SS7 protokollban. Ezek a cimek lehetévé teszik, hogy SMS-ek nemzetkozi haldzatokon keresztil érkezzenek meg a fogadd félhez.
Hamisitok gyakran visszaélnek mas szolgaltatok GT-cimeivel, hogy megtévesszék a cimzettet.
Hogyan m(ikodik?: Nem létez6 cimekrdl kildik az Gzeneteket agy az elszamolas nem megoldhatd, mert nem tudni ki is a valds kuldé.

* A bemutatott példak szlirése alap mobil szolgdaltatoi érdek, ezt a Yettel folyamatosan, napi szinten végzi annak érdekében, hogy minimalizalja az SMS
végzddtetéssel jaro veszteségeket valamint, hogy ne legyen téves arazas a roaming partnerek felé.
*  Ezen aterlileten nem latjuk sziikségesnek szabalyokat hozni, mert a szolgaltatok sajat érdekbdl is megteszik a sziikséges beallitasokat.
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El6fizet6i adatbazis feltérképezése

Tomeges SRI for SM uizenetek kiildése kiilonb6z6 telefonszamokra

A valaszokbdl a kovetkezd informacidk nyerhet6k ki ha nincs Home Router:

- Mi az el6fizet6 IMSI azonositdja

- Az el6fizetd aktiv-e a haldzatban

- Melyik kdzpont kezeli az adott el6fizet6t. Ha ismert, hogy egy adott MSC vagy VLR milyen foldrajzi tertleteket fed le, akkor a valaszok alapjan térképezheté
a felhasznaldk elhelyezkedése (Magyarorszagon ez nem relevans a poolba rendezett haldzati elemek miatt).

- A szamhordozhatdsagi informaciok. Ha egy szamot egy masik haldzat kezel, az SRI valaszban egy Routing Number jelenik meg, amelybdl kbvetkeztetni lehet
a szamhordozhatésagra.

Egy mobilhdlozat el6fizetSinek feltérképezése az SRI for SM (izenetek tomeges lekérdezésével jogi és etikai aggalyokat vet fel, mivel személyes és
helymeghatdrozasi adatokhoz lehet hozzaférni. Az ilyen mlveletek végrehajtdsa engedély nélkiil jogellenes lehet és sulyos adatvédelmi kdvetkezményekkel
jarhat.

A fenti problémak mellett a tomeges lekérdezés jelentls terheléseket is okozhatnak bizonyos id6szakban, ezért is célszerd az ilyen tipusu lekérdezéseket mar a
mobil halézatok hataran megfogni.

*  Nemzetkozi iranybdl bejové tomeges SRI for SM-ek esetében amikor latszik, hogy a cél az el6fizetdi adatbazis feltérképezése, akkor ott érdemes a feladd
cim automatikus blokkolasan elgondolkozni. Pl, ha 1 percen bellil 1000 darab SRI for SM érkezik ugyanarrdl a cimrél és a lekérdezésben szerepl6 MSISDN
szam nem létezd, akkor feltételezhetd, hogy visszaélésrdl van szé. Ezt hivjak ugy hogy Rate Limit figyelés.
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INT call blocking in UK

A letiltds a fogadott, Egyesiilt Kirdlysagbeli szdmot tartalmazdé PAID (P-Asserted-lIdentity) tartalmadn alapul, az aldbbiak szerint:

* A +447-es tartomanybdl szarmazé CLI-vel érkezd hivasokat nem szabad blokkolni. Ezzel biztosithatd, hogy a tengerentulon barangold brit
mobilligyfelek vissza tudjanak hivni az Egyesilt Kirdlysagba.

* A mobildllomas barangolasi szam (MSRN)/nemzetkozi barangolasi szam (IRN) tartomanyon belili célszdmokra iranyuld hivasokat nem szabad
letiltani. Ez annak biztositasara szolgal, hogy az Egyesilt Kiralysagbeli szamokrdl érkez6, az Egyesilt Kirdlysagba barangold tengerentuli
ugyfelekre irdnyuldé hivasok ne legyenek blokkolva.

* Ha az Egyesllt Kiralysagon kivili halézatok az alabbi vonatkozé feltételek valamelyikének megfelel6 hivasokat kiildenek, akkor a fogadd Egyesiilt
Kirdlysagbeli szolgaltatdnak meg kell kérnie, hogy az 6sszekapcsolast az Egyesiilt Kiralysagbdl szarmazé és nem az Egyesiilt Kiralysaghdl szarmazé
forgalomra szegmentaljak. Csak az utdbbi utvonalon szabad a forgalmat blokkolni.

A vonatkozo feltételek a kévetkezdk:

* Aforgalom az Egyesilt Kirdlysag halézatardl indult, vagy

* Aforgalom tengerentuli csomdpontokon tarolt Egyesiilt Kiralysagbeli Ggyfelekt6l szarmazik, ill
* Aforgalom a felhészolgaltatasokon lizemeltetett brit tigyfelekt6l szarmazik.

Source: NICC ND 1447

Yettel. 34



Company Internal

USA megoldas

2019-ben az Egyesiilt Allamok Kongresszusa elfogadta a ,Pallone-Thune Telephone Robocall Abuse Criminal Enforcement and Deterrence Act” (,TRACED Act”)
torvényt, amely az év végén lépett hatdlyba. A TRACED torvény arra utasitotta a Szovetségi Kommunikacids Bizottsagot (FCC), hogy kotelezze az iparagat a
hivofél-azonositd hitelesitési eljarasok kidolgozasara, és olyan szabalyok kibocsatasdra, amelyek megvédik az el6fizet6ket a nem kivant hivasoktdl vagy
szoveges lUzenetektdl, amelyek nem hitelesitett hivéazonositdt hasznalnak.

A TRACED torvény végrehajtasa érdekében az FCC szamos hatarozatot hozott, amelyek a kovetkez6khoz vezettek:

* A Robocall mérséklési adatbazis létrehozasa — Az Egyesiilt Allamokban m(ikddé hangszolgaltatéknak nyilatkozatot kell regisztralniuk az adatbazisban arrdl,
hogy teljes mértékben megvaldsitjak a STIR/SHAKEN keretrendszert, vagy dokumentaljak ésszer( eljarasaikat a nem kivant hivasok csokkentésére. 2021.
szeptember 18-t6l az egyesilt allamokbeli székhely( hangszolgaltatok mar nem fogadhatnak hivasokat kdzvetlenlil az adatbazisban nem szerepl6 egyesiilt
allamokbeli szolgaltatoktol.

» Az egyesilt dllamokbeli 6sszes hangszolgaltatonak 2021. junius 30-ig teljes mértékben be kellett vezetnie a STIR/SHAKEN szabvanyt. Ez magaban foglalta a
100000-nél kevesebb el6fizet6i vonallal rendelkezd kis szolgdltatok szamdara a mentesitést, eredetileg 2023. junius 30-ig. Ezt a hatarid6t kés6bb
leroviditették. 2022. junius 20. A megrendelés a kisméret(i, nem IP-szolgaltatokra vonatkozo folyamatos mentességet is tartalmazott.

* 2023. junius 30. 6ta a nemzetkozi atjaro-szolgaltatoknak regisztralniuk kell a Robocall Mitigation Database-ben, és be kell vezetniik a SHAKEN/STIR-t, ha az
Egyesiilt Allamokban az észak-amerikai szimozasi terv (NANP) CLI-jeivel kivannak hivast befejezni. Az Egyesiilt Allamokban m(ikédé hangszolgaltatoknak
tilos lesz NANP CLI-hivasokat fogadniuk az adatbazisban nem regisztralt atjarokrol.

2023 végétdl a koztes szolgaltatdknak regisztralniuk kell a Robocall-mérséklési adatbazisban, SHAKEN/STIR hitelesitést kell alkalmazniuk azoknal a hivasoknal,
amelyeket a kezdeményez6 szolgaltatd nem hitelesitett, és az ,Ismerd meg az ligyfelet” atvilagitast a upstream szolgaltatdknal.
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Francia megoldas

A francia elektronikus hirkozlési, postai és nyomtatott sajtét szabdlyozd hatésag (ARCEP) szdmos szabvanyos elbirast vezetett be a CLI-hamisitas (E.164 + kezelt
tiltolistak) leklizdésére. Ezen tulmenden a 2019-0954 hatarozat [5] hivatkozik a ,STIR/SHAKEN” protokollokra, amelyek valdszin(ileg egy hosszu tava megoldas
alapjat képezik a hivéazonositd szam hitelesités iranti novekvé igény kielégitésére. A tesztelés érdekében az ARCEP mar bevezetett bizonyos tartomanyokat
(foldrajzi, mobil és nem foldrajzi szamokhoz), amelyek a hitelesitett szamoknak vannak fenntartva.

A torvény tovabbi, 2020. julius 24-t6l hatalyos kiegészitése elbirja, hogy az Uzemeltet6knek le kell tiltaniuk azokat a hivasokat, amelyek francia CLI-vel
rendelkeznek, de olyan szolgaltatdhoz kapcsolddnak, amely altaldban nem nyujt tavkozlési szolgaltatasokat a végfelhasznaldknak Eurdpaban. Ezenkivil a
torvény elbirja, hogy minden szolgaltatdé 36 hdonapon belil alkalmazzon valamilyen hivashitelesitési modszert.

Az ARCEP altal vezetett MAN (Mécanisme d’Authentification des Numéros) munkacsoport legutébbi dontései a kovetkezdk:

* Néhany kezdeti fenntartas ellenére a STIR/SHAKEN-t valasztottak preferalt megoldasként Franciaorszagban, mivel kereskedelmi forgalomban kaphaté és
viszonylag megvaldsithaté az integracidhoz. A STIR/SHAKEN bevezetésének kezdeti datumat 2023. julius 24-re tlzték ki. Az MAN munkacsoport azonban
elismeri, hogy ez a technoldgia nem lesz képes kezelni az 6sszes CLI-manipulacids esetet, és tovabbi fejlesztést igényel. 2023 utan tovabbi fejlesztésekre
lesz sziikség.

* Hatarokon atnyulé: Az MAN munkacsoport és a francia hatdsagok elismerik, hogy a CLI-hamisitas hatarokon atnyuldé egyittm(ikodést igényl6 probléma. A
CLI-k hatdrokon atnyuld érvényesitésének sziikségességét hallgatdlagosan elismerik, de jelenleg nincsenek konkrét javaslatok ezen a terileten.
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Lengyel megoldas

A Lengyel Miniszterek Tanacsa 2022. november 15-én elfogadta az elektronikus hirkozlésrél sz6l6 torvénytervezetet, amely végrehajtja az Eurdpai
Elektronikus Hirkozlési Kdédex létrehozasardl szolé (EU) 2018/1972 iranyelvet. Az Uj szabalyozas kiterjed a hagyomanyos tavkozlési Uzletagakra, de a
fels6bb szintl szolgaltatasok lizemeltetdire is. A CLI érvényesitésének mar bevezetett modszerei a kovetkezdk:

* Roaming allapotellen6rzés — ez a megoldas a hivasok befejezésére vonatkozik, amikor a mobilfelhasznalé CLI-jét ellen6rzik a roaming
allapotaval. Az allapotot a nemzeti szolgaltatok és a CAMEL segitségével ellendrzik a mobilfelhasznald allapotanak ellen6rzése a kimend
latogatott mobilhaldzatban.

* Szabvanyos gyakorlatok, beleértve a kezelt tiltdlistakat és az ITU-T E.164. ajanlasanak valé megfelelést.
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Németorszagi megoldas

A 2021. évi német tavkozlési torvény (TKMG) [11] Uj megoldast vezetett be a CLI-érvényesitéshez:

* Roaming allapotellendrzés, ahol minden végz6dé hivas ellendérzi, hogy a CLI megfelel-e a roaming allapotnak. Az allapot ellenérzése a CAMEL
(néha CAMEL triggerelésnek is nevezik) segitségével torténik a mobilfelhasznald allapotanak ellenérzésére a kimend latogatott mobilhaldzatban.

* Ezenkivil Németorszag egy sor szabvanyos gyakorlatot alkalmaz: DNO a segélyhivé és magas biztonsagi szamok (pl. 112, bankok) szamara; ITU-T
E.164 ajanlas és kezelt tiltdlista.

e A csatlakozasban részt vevd valamennyi nyilvdnosan elérhet6é tavkozlési szolgaltaténak gondoskodnia kell arrél, hogy a német
szamtartomanyban orszagosan jelent8s szam csak akkor jelenjen meg a hivd fél szamaként, ha a kapcsolat a nyilvanos német telefonhaldzatrél

torténik.
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Ir megoldas

A [omReg ir szabalyozd hatdésag azt javasolja, hogy a tavkozlési szolgaltatok hajtsanak végre szamos technikai beavatkozast a csalé hivasok és
szoveges lUzenetek leklizdésére, az alabbiak szerint:

* Javitott CLI-blokkolas: Megakaddlyozza, hogy a kiilfoldon elkdvetett csaldk ir foldrajzi szamokat (pl. 01-xx) hamisitsanak atveré hanghivasok
inditasahoz.
* Mobil CLI blokkolas: Megakadalyozza, hogy a kilfoldon elkdvetett csaldk ir mobilszamokat (pl. 087-xx) hamisitsanak, hogy atverd hanghivasokat

indithassanak.

e Védett szamok listaja: Megakadalyozza, hogy a csaldk olyan szamokat hasznaljanak, amelyeket még nem hasznalnak, vagy amelyeket még ki kell
osztani egy tavkozlési szolgaltatdnak, miel6tt a szolgaltatasba |épnének.

* Nem induld lista: LehetGvé teszi a vallalkozasok/szervezetek szamara, hogy biztositsak a kimené hivasokhoz soha nem hasznalt szamaikat azaltal,
hogy a tavkozlési szolgaltatdk blokkoljak azokat a hivasokat, amelyek ugy tlnik, hogy ezekrél a szamokrol jonnek.

« Hangt(zfalak: A kéretlen hivasok blokkolasa, barhol is érkezzenek (irorszagban vagy kiilféldén), és véd a jévSbeni kifinomultabb csaldsok ellen.

A Comreg egy SMS azonositd nyilvantartas létrehozasat is javasolja. Ez lehet6vé tenné a vallalkozasok/szervezetek szamara, hogy regisztraljanak
SMS-kiild6azonositot. A tavkozlési szolgaltatdok ezutan blokkolndanak minden olyan lizenetet, amely kiild6azonositét tartalmaz a nyilvantartasban
szerepl6ktdl eltérd forrasokbal.

A ComReg egy SMS-atverési sz(ir6 iparagi bevezetését is javasolta az atver6 SMS-ek blokkolasara és a jovébeli, kifinomultabb csalasok elleni
védelemre, de ehhez a bevezetést megel6z6en alatamasztd jogszabalyra lenne szikség..
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Finn megoldas

A Finn Kozlekedési és Hirkozlési Ugyndkség, a Traficom 2022. majus 16-an elfogadta 28. rendeletének frissitett valtozatat [16], [17]. Uj kdtelezettségeket ré a
tavkozlési szolgaltatokra, hogy megakadalyozzadk a hivéazonosito-hamisitast és a csald hivasok atadasat a cimzettekhez. A frissitett rendelet célja, hogy
megakadalyozza a finn telefonszamok hasznalatat a nemzetkozi kiberblindzésben, és csékkentse a kilfoldrél érkezé csald hivasok szamat. A hamisitott szamok
hasznalatanak megakaddlyozasara vonatkozdé kotelezettségek fokozatosan lépnek életbe: a vezetékes telefonszamokra 2022. julius 1-t6l, a mobilhdldzati
szamokra pedig 2023. oktdber 2-t6l Iépnek hatalyba.

Két mddszert kindlnak a bejové nemzetkozi hivasok CLI-inek érvényesitésére, amelyeket a szolgaltatok szamadra javasolnak, és amelyek jelentds alapként
hasznalhatdk a hivasblokkolashoz:

1. Tavkozlési szolgaltatok kozotti bejovo hivasok érvényesitése

a) A nemzetkozi hivast végzé fogadd tavkozlési szolgaltatd, amelyben a hivd fél szama finn mobilszam, szamhordozasi lekérdezést hajt végre a hivd szamra
vonatkozdan.

b) Haaz(a) Iépésben a lekérdezés sikeres, a tavkozlési szolgaltatd ellendrzi, hogy a hivé el6fizetd éppen hol tartézkodik.

c) A fenti ellenbrzések alapjan a tavkozlési szolgaltatd donti el, hogy a hivott el6fizet6hoz kapcsolhaté-e a hivas. Ha az ellen6rzések sikeresek és a hivd
el6fizetd kulfoldon tartdzkodik, a hivast fészabaly szerint minden egyéb intézkedés nélkil hozza lehet kapcsolni a hivott el6fizet6hoz. Mdas esetekben a
hivast mas meghatarozott intézkedéseken (altalaban blokkolva) kell elvégezni.

2. A bejové hivasok ellendrzése proxy szerverrel

a) A hivd fél szamadra vonatkozd informacio elklldésre kerll a proxy szervernek. A kérelmet kildé tavkozlési szolgaltatdnak nem kell ismernie azt a
mobilhaldzat-szolgaltatdt vagy szolgaltatét, amelynek lgyfele az el6fizetd.

b) A proxyszerver tovabbitja a kérést a megfelel6 mobilhdldzat-szolgaltatdonak, amely a kérésre ugy valaszol, hogy elkildi a proxyszervernek az el6fizet6
aktualis roaming allapotat.

c) A proxy szerver a valaszt tovabbitja az eredeti kérelmet benyujtd tavkozlési szolgaltatonak. A valaszban szerepld informacidk alapjan az Gzemeltet6
eldonti, hogy a hivott el6fizet6hoz tudja-e kapcsolni a hivast.
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