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Kiberbiztonsag: trendek

Weaponization
of Al

, More threat actors to launch
Generativ M| S

More convincing phishing

Ransomware campaigns
(~1000Mrd USD in 2025) New deep fake social engineering .

N ENES

Jarmu hackelés

Malware mutation

Insider threats e

xploit software vulnerabilities
Deepfake
“S” means security in loT

Zero Trust cybersecurity

Varga Pal - BME-TMIT

Al to augment
cybersecurity

Boost cybersecurity SOC analysts
Breach risk predictions
Enhance cybersecurity posture
Asset inventory management
Prioritize vulnerability remediations

Accelerate resolution time
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Az Informacidbiztonsag alapelvel

Az informacidbiztonsag valdjaban
az adatok és informaciok
biztonsagahoz kapcsolodo
kockazatok folyamatos kezelése

Security

Availability R

Varga Pl - BME-TMIT & TMIT



Miszaki kihivasok

B Az Mlrendszerek dsszetettsége
Tobbszintl modellek, bonyolult dontési folyamatok
Nehéz azonositani, hogy ,miért” hozott egy adott dontést
B2 Az adatok minosége és elérhetdsége
A tanitashoz hasznalt adatok gyakran hianyosak, elavultak vagy torzitottak
A rossz adat rossz modellt eredményez
R Erthetdség és magyarazhatdsag
Sok MI-modell ,fekete dobozként” mikodik
Az atlathatosag hianya biztonsagi kockazatot jelenthet
A0 Hibas riasztasok (false positive/negative)

Tul sok téves riasztas csokkenti a rendszer hitelességét R

A kihagyott tamadasok (false negative) pedig veszélyesek
Jo TMIT



Etikal és jogi kihivasok

&80 Torzitasok a tanito adatokban

A torz adathalmazok biztonsagi réseket hagynak

Példaul alulreprezentalt csoportok nem megfelelé védelmet kapnak
&Y Adatvédelmi aggalyok és szabalyozasok

MI rendszerek gyakran kezelnek érzékeny adatokat

GDPR, HIPAA és egyéb adatvédelmi rendeletek betartasa kritikus
B Felelosség kérdése az autonom dontéseknél

Ki a felel6s egy MI-rendszer hibas vagy karos dontéséért?

Sziikség van jogi és etikai elszamoltathatosagra

R Szerzdi jog és Ml altal generalt tartalmak

Kié a jog, ha az Ml hoz létre szoveget, képet, kodot? R
; P TMIT

Uj tipusu szellemi tulajdonvédelmi kérdések



Generativ MI a kiberbunozok kezében

Kép: Szuchy Roland
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A generativ MI fokozza a kibertamadasok hatékonysagat...

Nemcsak eszkdz, hanem er6forras is

Mai valosag
az Ml altal generalt tartalmak (szoveg, kép, hang) “szinte”
megkiilonboztethetetlenek a valdstol.

Testreszabas:
célzott tAmadasokhoz kdnnyen adaptalhato, személyre szabhat6

Automatizalas: phishing, malware krealas, DDoS, chatbot,...
Skalazdédas
egyetlen tAmadd szazezres++ csoportot elér

tébbnyelvi tdmadas - javulo mindség
tomeges, személyre szabott megtévesztés N
& TMIT o
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Megtévesztés: Deepfake FE—

Best DeepFake Al Tools for Face Swapping

on Video & Photo (2025.04.08)

Herahaven - Best Al Girlfriend App
BasedLabs Face Swap Tool - Face Swap Changer

Ghibli Filter & Al Face Swap - by MaxStudio

https://gdpratlas.com/best-deepfake-ai-tools-for-face-swapping-on-video-photo-updated-2025

Varga Pal - BME-TMIT



https://herahaven.com/#tr&campaign_id=1&ref_id=234
https://gdpratlas.com/best-ai-girlfriend-apps-chatbots
https://www.basedlabs.ai/apps/face-swap?via=joe
https://gdpratlas.com/best-face-swap-ai-apps
https://www.maxstudio.ai/face-swapper?via=joe

Deepfake — dokumentumok, kommunikacio

Hitelesnek tlind weboldalak,

dokumentumok, uzenetek oofo
generalasa egyszer( és gyors :

A generalt tartalmak
megbizhatdsaganakiillizioja
hamis biztonsagérzetet kelt a célpontban.

Deepfake Al Agent
- online meetingeken R

Varga Pal - BME-TMIT @ TMIT u



Tovabbi fenyegetések a Generativ MI térnyerésével...

Automatizalt adathalaszat és manipulacio

Hiperrealisztikus e-mailek, chatbotok tamado célokra
Célzott tAmadasok automatizalva

Generativ Malware

MI altal generalt Gj, ismeretlen kartevok
Valtozd, nehezen észlelheto viselkedésmintak

Modell-tamadasok (Adversarial Attacks)

MI rendszerek félrevezetése szandékosan manipulalt bemenetekkel
Adatmérgezés, manipulalt tanulasi folyamatok

Varga Pal - BME-TMIT ; @ TMIT 12



Generativ MI — a jo csapat kezeben

Kép: Szuchy Roland

R
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Kibervédelmi technikak — az MI hasznalataval

Q MI-alapu fenyegetésészlelés és prediktiv elemzés
Az Ml képes valds idoben észlelni szokatlan viselkedési mintakat
Elérejelzi a potencialis tamadasokat a multbéli adatok alapjan

0 Automatizalt incidenskezelés és valasz
Az M1 képes gyorsan reagalni a tdmadasokra emberi beavatkozas nélkiil
Automatikus izolacio, zarolas, napldzas, helyreallitas

@ Folyamatos tanulas és adaptiv védelem
A rendszer folyamatosan frissiti sajat szabalyait 0j tamadasok alapjan

Alkalmazkodik az Uj fenyegetésekhez és valtozo kornyezethez

Varga Pal - BME-TMIT ; @ TMIT
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Robosztus es biztonsagos MI-rendszerek épitése

K Az Ml védelme: robusztus tanitasi modszerek
Adversarial training: tAmadasok szimulalasa a modell tanitasa soran
Ellenallas a manipulalt inputokra: robusztus gépi tanulas

@7 Adatbiztonsag és adatvédelem
Federated learning: az adatok helyben maradnak, csak a modellek tanulnak
Minimalizalja az érzékeny adatok kozponti kezelését

B Magyarazhatosag és atlathatosag
Az M| dontéseinek érthetové tétele (pl. SHAP, LIME, XAl modszerek)
Transzparens modellek novelik a bizalom szintjét, tamogatjak a megfelei{_\

Varga Pal - BME-TMIT @ TMIT
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Top 18 Security Controls

Safeguards

Safeguards

Safeguards

Safeguards

Safeguards

Safeguards

Inventory and
Control of
Enterprise Assets

161 2/5 W62 4/5 163 5/5

Secure Configuration
of Enterprise Assets
and Software

I61 7/12 (62(11/12 (163 12/12

Continuous
Vulnerability
Management

161 4/7 W62 7/7 63 7/7

Malware
Defenses

161 3/7 W62 7/7 63 7/7

Network
Monitoring
and Defense

I61 0/11 W62 6/11 (63 11/11

Applications
Software Security

61 0/14 (62(11/14 (163 14/14

Inventory and
Control of
Software Assets

161 3/7 W62 6/7 163 7/7

Account
Management

161 4/6 W62 6/6 163 6/6

Audit Log
Management

61 3/12 W62 11/12 (163 12/12

Data
Recovery

161 4/5 @62 5/5 163 5/5

Security Awareness
and Skills Training

161 8/9 W62 9/9 163 9/9

Incident Response
Management

161 3/9 W62 8/9 163 9/9

14 Safeguards

8 Safeguards

7 Safeguards

8 Safeguards

7 Safeguards

5 Safeguards

Data
Protection

61 6/14 (G2 12/14 163 14/14

Access Control
Management

161 5/8 {62 7/8 163

Email and
Web Browser
Protections

161 2/7 62 6/7 163

Network
Infrastructure
Management

161 1/8 {62 7/8 163

Service Provider
Management

161 1/7 62 4/7 163

Penetration
Testing

161 0/5 {62 3/5 63




Generativ MI alkalmazasa a kiberbiztonsagban

Védekezés uj lehetoségei
Szintetikus tanitéadatok adatok hasznalata
Anomalidk generalasa

Proaktiv védelem Generativ Ml-vel

Elorejelzés és megel6z6 valaszok
Szimulacids kornyezetek valosaght fenyegetések
modellezésére

Kutatas és Innovacio tamogatasa

Eszkozpark fejlesztése
Uj védelmi eszkozok gyors fejlesztése
Valtozatos szcendridk tesztelése generativ technolégiékkal7R

Varga Pal - BME-TMIT
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Megoldasok és jo gyakorlatok — Generativ MI

Miiszaki megoldasok
deepfake detektalas
szintetikus tartalom azonositasa
adatvédelem, MI-biztonsagos architekturak
Komplex DDoS detekcid

Etikai és szabalyozasi Keretek
Etikus MI-hasznalat elvei
Aktualis és jovobeli szabalyozasok (EU Al Act, NIS2, stb.)

Varga Pal - BME-TMIT ; @ TMIT 18



Szervezetl ajanlasok

Tudatossagnovelo tréningek, belsé protokollok frissitése
Rendszeres képzések a deepfake, adathalaszat és automatizalt tamadasok
felismerésérol
Gyakorlati példak, szimulalt tdmadasi forgatdkonyvek
Frissitett belsé szabalyzatok

Készenléti tervek generativ Ml incidensekre
Gyanus tartalmak (pl. hamis videodk, e-mailek) hitelesitése
Kommunikacios stratégia belso és kiilso érintettek felé
Gyors reagalas és helyreallitasi [épések

EgylittmUkodés kiilonboz6 szakteriiletek kozott
IT, biztonsagi, jogi, etikai, kommunikacids, HR: , Al Response Team”
Rendszeres belsé workshopok

Egységes szervezeti allaspont és eljarasrend kialakitasa R
; Jo TMIT

Varga Pal - BME-TMIT
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Egyuttmukodés az M.I-vel — a modszer

Az Uj technoldgiak a hasznunkra valnak, ha jél
alkalmazzuk

Tanuljuk meg - és kovessiik a fejlodést - ha lehet
nyujtsunk Ujat

Hallgatok és oktatok: csinaljuk kozésen - jol.

Varga Pal - BME-TMIT @ TMIT 21



Pal Varga - vou
BME - Head of Department, Telecommunications and Artificial Intelligence
W ..0®

I'm happy to share that I'm starting a new position as Vice Chancellor for Budapest-
Maui Internships at the University of Hawaii Maui College!

AWARENESS

Starting a New Position

C®® Gergely Biczok and 204 others 34 comments

Reactions

i%ﬂ @01%0% 2@@ m



o S AR e ‘NlEEES f IEEE
L S T T el L ~ B
e - e oc Qifip
S f e - i 5 o - ] IEEE Communications Society

- .

# Panel Discussion on

“Cybersecurity Challenges in the 6G Cloud-Edge Continuum”
at IEEE/IFIP NOMS 2025 in Honolulu, Hawaii, USA

+’ Expert Panelists:

Dr. Pawani Porambage, VTT Technical Research Centre of Finland
Prof. Dr Shahzad Sarfraz, FAST National University of Computer and
Emerging Sciences, Pakistan

Dr. Engin Zeydan, CTTC, Spain
Dr. Pal Varga, Budapest University of Technology and Economics, Hungary / \

Varga Pal - BME-TMIT @ TMIT 23



https://www.linkedin.com/in/ACoAAAgQueoB3x71tw42Bd6o0UYVRIqGQwU3yyw
https://www.linkedin.com/in/ACoAAAHDaicBDHsKrVP0LnhUDynqn_ip4ybGnZY
https://www.linkedin.com/in/ACoAAAUSKDEBfKjd64kd2CICHZ5fs7NnAJ2Gd4A
https://www.linkedin.com/in/ACoAAAINEggBBguxMavy7Y7puCp4Wx2Qp4CGEkI
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Koszonom
a figyelmet

Varga Pal R
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