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A poszt-kKvantum korszak Kihivasai
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Alapfogalmak

KVANTUM-APOKALIPSZIS

Annak az id6szaknak a
kezdet.e, amikortol a
hagyomanyos titkositasok
kvantumszamitégépekkel realis
idén belul torhetékké valnak.

POSZT-KVANTUM
KRIPTOGRAFIA

Olyan titkosité algoritmusok
hasznalata, amelyek a
matematikusok szerint védettek
a kvantumszamitégéppel
torténd toreés ellen.
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KVANTUMBIT (QUBIT)

A kvantumszamitégép egy
bitje, ami nem csak O vagy 1
allapotot vehet fel, hanem
ezen belul eloszlast kovet.
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Alapfogalmak

KVANTUM-OSSZEFONODAS

Két részecske (leggyakrabban
foton) kvantum szintU
tulajdonsagai szinkronizalasra
kertlnek, szuperszimmetrikus
modon. Innen (az 6sszefonddas
megsziinéséig) a parameétereik
valés id6ben egyutt valtoznak.

“HAGYOMANYOS”
DETEKTOR

Egyetlen foton detektalasara
alkalmas detektor, a
félbeszakitott fotonpar
optikai szalon tovabbitott
tagjat fogadja. Tipikus
athidalhaté tavolsag 70-
85km.
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SZUPRAVEZETO
FOTONDETEKTOR

Olyan fotondetektor, ami
szupravezetd hémérséklet-
tartomanyban dolgozik, emiatt
zajvédettebb, igy az
athidalhaté tavolsag 300-
400km-re névekszik
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_ i ez a hype? Valos fenyegetes?
Es ha igen, mikor? 20242 2025? 20307
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Mi ez a hype?

Az asszimmetrikus
kulccserét Shor
algoritmusa
sebezhetbveé teszi,
ha kelléen fejlett
kvantumszamitogeé-
punk van.
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A publikus kulcsbol
prim faktorizalassal
(RSA) lehet a privat
kulcsot visszafejteni
(ez a mai
szamitogépekkel
nehéz, hosszadalmas
folyamat).
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kvantumszamitégé-
pek gyorsan
képesek prim
faktorizaciét végezni.
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Mi ez a hype?

Size (bytes)

Egy 4000 qubittel rendelkez6 |
kvantumszamitogép elméletileg Algorithm PQ | Public key | Ciphertext

sikeresen torheti az RSA-2048 mm--

titkositast — masodpercek alatt.
RSA-2048

y / /4 _/
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Mi ez a hype?

Az IBM roadmap nyilvanos:

2024 2025 2026 2027 2029 2033+

Expand the utility of Demonstrate quantum- Automate and increase the Scale quantum computing Deliver a fully error- Dediver quantum-centric
quantum computing, centric supercomputing. depth of quantum circuits corrected system, supercomputers with

1,000 of logical qubits.
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Jelenleg a D-Wave Advantage2 mar 7000+ (mas tipusu topologia, un.
quantum annealing, kvantum volgybejaras) kvantumbittel rendelkezik.

rr 17

Sokkal zajtlirébb, mint a hagyomanyos qubitek.

Ezen tipusu
kvantumszamitégép esetén
10’000 stabil, hibajavitott
qubittel térhetéve valnak a
2048 bites RSA kulcsok. Ez
azeért fajo, mert ezen tipusu
kvantumszamitégépre
korabban azt mondtak
egyes szakeérték, hogy

: nem lehet rajta kodtoré

B 1 D Wave fiy % J& i 2 algoritmust futtatni, mert
mas a topologijja.
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Mar megtortént, valosziniisitheto
kvantum-torések:

KiNAI KUTATOK OLASZORSZAG

Laborban sikeres RSA torés 22bites titkositason Egy benzinkut halézat OT WAN

D-Wave Advantage2 géppel kapcsolatait torték fel

Nem valds rendelésekkel tébb millid EUR kar

e —.
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Mar megtortént, valosziniisitheto
kvantum-torések:

Timeline: Public-key crypto vs Quantum Computers

Quantum computer concept Quantum computer live Quantum threat

1980 1998 2025?

The first public-key Quantum computer as a The first live Quantum Quantum computers

cryptosystem purely theoretical concept computer with 2 qubits capable of breaking RSA

Bizonyos tekintetben a poszt-kvantum korszak hajnala 2024 oktéberében elkezdddott.



)) titkos tgyirat kezel6k, nemzetvedelem
)) személyes adatokat kezelé szervezetek

)) beszerzés, tenderezés

- m o
Klk '““ak a ?)) oT E ipa;i rengsz'erek (r(jkvild ésk)
kockazatot? gyakran fixre bedgetett kulcso

7|

)) bitcoin és altcoinok

| A A& & A & & &

)) pénzigyi szektor
»)) MSP-k, akik tGgyfelek rendszereit menedzselik

)) VPN-ek (IPSEC és SSL)
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Kockazatok kezelése /1 rexoszerexeen

Hosszabb (minimum 4096 bit) hosszu kulcsok hasznalata

'I Elliptikus Gorbék (ECC) esetén: .

e ECC 256bit = RSA3072 tisztan szakért6i munkaval

e ECC 512bit = RSA15360 is megvaldsithatd '
2 Kulcs életciklus leroviditése, gyakoribb kulcs-csere

Fel kell tarni az allanddra letett (pre-shared) kulcsok hasznalatat
3 (ktlonosen OT rendszerekben) és becsatornazni valamilyen rendszeresen
frisstl6 kulcsos (pl. PAM) megoldasba
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Kockazatok kezel@se /2 krerocrama R

Olyan titkosité algoritmusok hasznalata,
'I amelyek a matematikusok szerint védettek a négy befutd: Kyber, Dilithium,
kvantumszamitégéppel torténd torés ellen FALCON, SPHINCS+

2 A NIST szabvanylgyi testulet meghirdetett egy PQC ,versenyt”

3 A jovében fog kiderilni, tényleg térésalléak-e ezen algoritmusok
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Kockazatok kezel@se /2 krerocrama
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GYAKORLATI
MEGVALOSITAS

SSH NQX
Definicié alapjan kvantum-toresallé algoritmusok
hasznalata

Nem szikséges hozza kvantum-szamitégép

Két rétequ titkositas, belll egy korszerli hagyomanyos, de
8192 bit hosszu kulcsos titkositas, majd azon feluli rétegben
a Kyber titkositas

vv Elény: olcsébb, mint a QKD megoldas, DWDM nélkdl is
44 muikodik (ethernet, wifi, 5G)

vv van ilyen teszteszkéziink a RelNetben, kérésre oda
44 tudjuk adni tesztelésre



Kockazatok kezelése /3 Kiictiosris.

Nem kvantum kulcsot oszt el, hanem hagyomanyosat

QKD : , Nem kell hozza kvantumszamitégép
Definicié alapjan nem v+ Maga a csatorna kvantum szintli, MITM tamadas
lehallgathato 44 ellen védett

Meglévé DWDM optikai halézaton képes mikodni

Harom nagy QKD gyartéval van a RelNet partnerségben és
egy DWDM gyartéval (PacketLight).
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PQC teszt a sajat hongészoben E

Cloudflare Research: Post-Quantum Key Agreement

Cloudflare

Visitor

On essentially all domains served (1) through Cloudflare, including this one, we have enabled hybrid post-

quantum key agreement. We are also rolling out s ort for post-quantum key agreement for connection from

Cloudflare to origins (3). Check out our blog post the state of the post-quantum Internet for more context.

You are using X25579Kyber768Draft00 which is post-quantum secure.

Deployed key agreements
Available with TLSv1.3 including HTTP/3 (QUIC)

Key agreement TLS identifier

19MLKEM76 ec (recommended)

(obsolete), axfa31

TITIIIVS

You are using X25579 which is not post-quantum secure.

Deployed key agreements

Available with TLSv1.3 including HTTP/3 (QUIC)

Key agreement TLS identifier
éx1lec (recommended)

ox6399 (obsolete), axfell
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Szabalyzoi eloirasok, amikbol a
kvantum-titkositas igény Kiolvashato:

2020/18 EU JOUN rendelet (kiberbiztonsagi stratégia)

2023/20 EU JOIN rendelet (kvantumtechnolégidkra vonatkozé
kockazatértékelés azonositott kockazatai)

2024/2393 EU ajanlas (posztkvantum kriptografiara vald atallas) — Id. linkgyUljtemény
2022/2555 EU iranyelv (NIS 2) - + 2025 év eleji hazai Kibervedelmi térveny

2022/2554 EU rendelet (DORA)
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Hivatkozasok, forrasok /1

Cloudflare PQC bongészo teszt: https://pg.cloudflareresearch.com

A kvantumszamitégépek miik6dése, gyakorlati felhasznalasa és jovoje (Asbéth Janos):
https://www.youtube.com/watch?v=fL NtLPKf40s

ELTE Atomcsill = Youtube videokodnyvtar: https://www.youtube.com/@elteatomcsill8013

Széchenyi Gabor: Kvantumszamitégép — a munkara fogott kvantummechanika
(Atomcsill, 2019.04.25.): https://www.youtube.com/watch?v=0r9HFo-8qgyl

EU ajanlas a PQC atallasrél: https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=OJ:L _202401101
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Hivatkozasok, forrasok /2

NIST véglegesitett szabvanyok:

https://www.nist.gov/news-events/news/2024/08/nist-releases-first-3-finalized-post-quantum-
encryption-standards

(Kyber at lett nevezve ML-KEM -re)

Kvantum szamitégép statusz (2024 aprilisi allapot):

https://csrc.nist.gov/csrc/media/Projects/post-quantum-cryptography/documents/pgc-
seminars/presentations/14-quantum-computers-06042024 pdf

Ugyanez a prezi videéban:

https://www.nist.gov/video/quantum-computers-state-development-cryptoanalysis
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Koszonom megtisztelo
figyelmukKet!

Ezen felul szeretnék koszonetet mondani

Az SSH és PacketLight gyartdk szakértbinek a belsé (gyakran meég kutatasi fazisban lévo)
anyagaikba nyujtott betekintéseért,

Korossi Adam, Csongradi Eszter és Poor'Gerg6 kollégaimnak a szakmai véleményezésért,

Veréb Stellanak a prezi képi vilaganak kialakitasaért.
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