tonsag
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ISMS/IBIR bevezeteési tapasztalatok

Ronaszeki Péter, CISA, CISM, 1ISO27001LA

peter.ronaszeki@isaca.hu

peter.ronaszeki@secure-it.hu

(30) 222 5585
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g Napirend

Az ISO27k szabvanycsalad, az 1IS027001:2005 felépitése

Merre tart a szabvany fejlédése? ISO/IEC 27001:2013
Bevezetési tapasztalatok

Kiszervezett IT és a 27001...

Hova van "telepitve" a CISO?

Tévhitek és szakmai hitvitak

Mlryan




Ronaszéki Péter, CISA, CISM, ISO 27001 LA

Szakmai tapasztalat:

BISO, Citibank, (1998-2000)

CISO, Budapest Bank, GE Germany, GE USA, (2000-2006)
OISRM, ING Bank (2006-2008)

CISO, Lufthansa Systems (2008-2012)

Secure-IT Hungary (2012-)

Magyar Bankszovetség IB munkacsoport szakert6
ISACA elnoksegi tag

.KIBEV" alapito tag

NBF kuls6 szakertd
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276601
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Home

1S027k standards
Other sec standards
1S027k Forum

FREE 15027k Toolkit
1S027k FAQ

White papers

1S027k books
15027k links

Contact us

What's new?

=curity.com/html/site_map.html

At least 32 “"IS0O27k"” standards are planned, more than half of which have been published and
are on sale from various official ISO/IEC outlets (not us!):

; B

ISO/IEC 27000:2012 - provides an overview /introduction to the ISO27k standards plus a
glossary for the specialist vocabulary.

. ISO/IEC 27001:2013 is the Information Security Management System (ISMS)

requirements standard, a formal specification for an ISMS.

. ISO/IEC 27002:2013 is the code of practice for information security controls

describing good practice information security control objectives and controls. .=

ISO/IEC 27003:2010 provides guidance on implementing ISO/IEC 27001. L]

. ISO/IEC 27004:2009 covers information security management measurement

(metrics).

ISO/IEC 27005:2011 covers information security risk management.

7. ISO/IEC 27006:2011 is a guide to the certification or registration process for accredited

ISMS certification or registration bodies. m

. ISO/IEC 27007:2011 is a guide to auditing Information Security Management

Systems.

. ISO/IEC TR 27008:2011 concerns the auditing of technical security controls.

. ISO/TEC 27009 will cover certified comnliance to sector- or service-snecific versions of
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. ISO/IEC 27005:2011 covers information security risk management.

. ISO/IEC 27006:2011 is a guide to the certification or registration process for accredited

ISMS certification or registration bodies. m

. ISO/IEC 27007:2011 is a guide to auditing Information Security Management

Systems.

. ISO/IEC TR 27008:2011 concerns the auditing of technical security controls.
10.

ISO/IEC 27009 will cover certified compliance to sector- or service-specific versions of
ISO/IEC 27001.

ISO/IEC 27010:2012 provides guidance on information security management for
inter-sector and inter-organisational communications.

ISO/IEC 27011:2008 is the information security management guideline for
telecommunications organizations (dual-numbered as ITU X.1051).

ISO/IEC 27013:2012 provides guidance on the integrated/joint implementation of both
ISO/IEC 27001 (ISMS) and ISO/IEC 20000-1 (service management, derived from ITIL).

ISO/IEC 27014:2013 offers guidance on the governance of information security.

ISO/IEC TR 27015 provides information security management guidelines for financial
services.

ISO/IEC TR 27016 will cover the economics of information security management.

Changed|

ISO/IEC 27017 will cover information security controls for cloud computing.
ISO/IEC 27018 will cover privacy aspects of cloud computing. m

ISO/IEC TR 27019 will cover information security for process control [mostly?] in the
energy industry.

ISO/IEC 27031:2011 is an ICT-focused standard on business continuity.
ISO/IEC 27032:2012 covers cybersecurity.
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ISO/IEC 27017 will cover information security controls for cloud computing.
ISO/IEC 27018 will cover privacy aspects of cloud computing. m

ISO/IEC TR 27019 will cover information security for process control [mostly?] in the
energy industry.

ISO/IEC 27031:2011 is an ICT-focused standard on business continuity.

ISO/IEC 27032:2012 covers cybersecurity.

ISO/IEC 27033 is replacing the multi-part ISO/IEC 18028 standard on IT network security
(parts 1, 2 & 3 are published, the others are in preparation).

ISO/IEC 27034 is providing guidelines for application security (part 1 was released in
2011, the others are in preparation).

ISO/IEC 27035:2011 on information security incident management.

ISO/IEC 27036 will be a security guideline for supplier relationships including the
relationship management aspects of cloud computing.

ISO/IEC 27037:2012 covers identifying, gathering and preserving digital evidence.
ISO/IEC 27038 will be a specification for digital redaction.

ISO/IEC 27039 concerns intrusion detection and prevention systems.

ISO/IEC 27040 guideline on storage security. m

ISO/IEC 27041 guideline on assurance for digital evidence investigation methods.

ISO/IEC 27042 guideline on analysis and interpretation of digital evidence.
ISO/IEC 27043 guideline on digital evidence investigation principles and processes.

ISO/IEC 27044 guideline on SIEM (Security Incident and Event Management)

ISO 27799:2008 provides health sector specific ISMS implementation guidance based
on ISO/IEC 27002.




Miis az ISO 27001?

- Nemzetkozi informacidbiztonsag-iranyitasi rendszerszabvany (tanusithato...)

- Kockazatelemzés "alapu’
- Tamogatja a folyamatos fejlédést: Plan — Do - Check - Act

« NEM technikai szabvany !

« Informaciobiztonsagi szabalyzat

- Informacidbiztonsagi szervezet

« Informacids vagyon kezelése

- Emberi er6forras biztonsaga

- Fizikai és kdrnyezeti biztonsag

« Kommunikacio €s mukodeés iranyitas

« Hozzaféres szabalyozas

- Rendszerek beszerzése, fejlesztése, karbantartasa
- Informaciobiztonsagi incidensek kezelése
- Uzletmenet-folytonossag menedzselése

- Megfeleléseg




ISO 27001 Section Map
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Ellenorzés

1. abra: A PDCA-modell az ISMS-folyamatokra alkalmazva
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Erdekelt
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1ISO 27001:2005

5. BIZTONSAGI POLITIKA

5.1. Informaciobiztonsagi politika

5.1.1. Infermacidhiztonsagi politika dokumentuma
5.1.2 Informaciobiztensagi politika atvizsgalasa

6. AZ INFORMACIOBIZTONSAG SZERVEZETE

6.1. Belsd szervezet

6.1.1. Vezettség informaciobiztonsagi elkitelezettsége
6.1.2. Informaciobiztonsag irdnyitasi koordinacio

6.1.3. Informacidbiztonsagi feleldsségek
meghatérozésa

6.1.4. Jovahagyasi folyamat az informéciokezelés
eszkozeinek haszndlatara

6.1.5. Titoktartasi megallapodasok

6.1.6. Kapcsolattartas a hatésagokkal

6.1.7. Kapcsolattartds érdekképviseleti forumokkal
6.1.8. Informacidbizionsag fuggetlen atvizsgalasa

6.2. Kiilsé felek

6.2.1. Kilsd fél altali hozzaféréshd| adddd kockazatok
azonositasa

6.2.2, Biztonsagi kivetelmények az Ugyfélkapcsolatban
6.2.3. Biztonsagi kivetelmények a harmadik féllel katatt
szerzidéasekben

7. INFORMACIOS VAGYON KEZELESE

7.1. Az eszkbzikkel kapcsolatos feleldsségek
7.1.1. Vagyonleltar

7.1.2. A vagyontargyak tulajdonldsa

7.1.3. Megfeleld eszkdzhasznalat

7.2, Informécid osztilyozas

7.2.1. Osztalyozasi iranyelvek

7.2.2, Informécio jeldlés és kezelés

8. AZ EMBERI EROFORRAS BIZTONSAGA

8.1. Munkaba lépés elGtt

8.1.1. Szerepek és feleldsségek

8.1.2. Sziirés

8.1.3. Alkalmazasi feltételek

8.2. Az alkalmazas alatt

8.2.1. A vezetdség feleldssége

8.2.2. Informacidbiztonsagi tudatossag, oktatas és
képzés

8.2.3. Fegyelmi eljaras

8.3. Alkalmazas megsziinése vagy megvaltozdsa
8.3.1. A megsziindssel kapcsolatos feleltsségek
8.3.2. EszkOzok visszaszolgaltatasa

8.3.3. Hozzaférési jogok megvonasa

9. FIZIKAI ES KORNYEZETI BIZTONSAG

9.1. Védett teriiletek

9.1.1. Védett terliletek korlilhatarolasa

9.1.2. Belépletlés szabalyozasa

9.1.3. Iroddk, helyiségek és eszkizik védelme

9.1.4. Killsd és kérmyezeti fenyegetések elleni védelem
9.1.5. Munkavégzeés védett teriileten

9.1.6. Nyilvanosan hozzaférhett kiszallitasi és rakodasi
terllet

9.2. Berendezések védelme

9.2.1. Berendezések elhelyezése és védelme

9.2.2. Tamogatd kdzmiivek

9.2.3. Kabelezés védelme

9.2.4, Berendezesek karbantartasa

9.2.5. Berendezések szervezeten kivilli biztonsaga
9.2.6. Berendezések biztonsagos megsemmisitése és
ujrahasznositasa

9.2.7. Ezszkozok elvitele

10. A KOMMUNIKACIO ES A MOKODES
IRANYITASA

10.1. Miikodési eljarasok és felelGsségi korok
10.1.1. Dokumentalt mikddési eljarasok

10.1.2. Véltozaskezelés

10.1.3. Kdtelességek szétvalasziasa

10.1.4. Fejlesztd-, teszt -és éles Uzemi eszkézdk
szétvalasztasa

40.2. Harmadik fél dltal nydjtott szelgaltatasok
menedzselése

10.2.1. Szolgaltatas nyujtasa

10.2.2. Harmadik f&l altal nydjtott szolgaltatas
megfigyelése és fellivizsgalata

10.2.3. Harmadik fél altal nydjtott szolgéltatas
mddositasanak kezelése

10.3. Rendszerek tervezése és atvétele
10.3.1. Kapacitasiervezés

10.3.2. Rendszeratvétel

10.4. Védelem rosszindulati és mobil szoftverek
ellen

10.4.1. Ovintézkedések a rosszindulaty szoftverek ellen
10.4.2, Ovintézkedések a mobil kadok ellen
10.5. Mentés

10.5.1. Masolatok készitése

10.6. Halozati biztonsag menedzselése
10.6.1. Haldzati dvintézkedések

10.6.2. Haldzali szolgéllatasok bizlonsaga

10.7. Adathordozok kezelése

10.7.1. Hordozhatt szamitdgépes adathordozok
kezelése

10.7.2. Adathordozdk megsemmisitése

10.7.3. Informéciokezelési eljardsok

10.7.4. Rendszerdokumentacio védelme

10.8. Informacidesere

10.8.1. Informaciocsere szabalyozasa és modja
10.8.2. Informéacidcsere-megallapodasok

10.8.3. Fizikal média szallitasa

10.8.4. Elektronikus Uzenstek

10.8.5. Uzleti informacios rendszerek

10.9. Elektronikus kereskedelmi szolgaltatisok
10.9.1. Elektronikus kereskedelem

10.9.2. On-line tranzakciak

10.9.3. Nyilvanosan hozzaférhett informacio
10.10. Megfigyelés

10.10.1. Feligyeleti naplGzas

10.10.2. A rendszerhasznalat megfigyelése
10.10.3. Napléinformécicé védelme

10.10.4. Adminisztratori &s operatori naplo
10.10.5. Hibanapldzas

10.10.6. Rendszerarak szinkronizalasa

11. HOZZAFERES SZABALYOZAS

11.1. A hozzaférés szabilyozasinak szervezeti
kévetelményel

11.1.1. Hozzaférés szabélyozasi politika

11.2. Felhasznalok hozzaférésének menedzselése
11.2.1. Felhasznaldk nyilvantarlasa

11.2.2. Privilégiumok kezelése

11.2.3. Felhasznaldi jelszavak menedzselése

11.2.4. Felhasznaldi hozzaférési jogok atvizsgalasa
11.3. Felhasznalok felelbssége

11.3.1. Jelszéhasznélat

11.3.2. Fellgyeletlen felhasznaldi berendezések
11.3.3. Ures asztal &s (res képernyd szabaly

11.4. Hal6zati hozzaférés szabidlyozisa

11.4.1. Halézati szolgaltatasok hasznalatanak politikaja
{iranyelvel)

11.4.2. Felhasznaldk hitelesitése kilst kapcsolatoknal
11.4.3. Eszkozok haldzati azonositasa

11.4.4. Tavdiagnosztikai és konfiguracids portok
védelme

11.4.5. Haldzal-szegmentalas

11.4.6. Haldézatokhoz vald csatlakozés szabdlyozésa
11.4.7. Haldzati Gtvonalvilasztas szabalyozasa
11.5. Operaciés rendszerekhez vald hozzaférés
szabalyozasa

11.5.1. Biztonsages bejelentkezési eljarasok

11.5.2. Felhasznélok azonositasa és hitelesitése
11.5.3. Jelszdkezeld rendszer

11.6.4. Rendszer-segédprogramok hasznalata
11.5.5. Folyamat idélejarat

11.5.6. Kapcsolati idé korlatozasa

11.6. Alkalmazas és informacié hozzaférés
szabilyozas

11.6.1. Informacichoz vald hozzaférés korlatozasa
11.6.2. Kritikus rendszerek elkilonitése

11.7. Mobil eszkbzbk és tavmunka

11.7.1. Mobil eszktztk és kommunikacio

11.7.2. Tavmunka

12. RENDSZEREK BESZERZESE, FEJLESZTESE ES
KARBANTARTASA

12.1. Informécios rendszerek biztonsagi
kévetelményei

12.1.1. Biztonsagi kdvetelmények elemzése és eldirasa
12.2. Alkalmazasok helyes miikidése

12.2.1. Bemend adatok érvényesitése

12.2.2. Belst folyamatok ellendrzése

12.2.3. Uzenetek séretlensége

12.2.4. Kiment adatok érvényesitése

12.3. Kriptografiai dvintézkedések

12.3.1. Kriptogréfiai dvintézkedések hasznélatanak
ranyelvei

12.3.2. Kulesgondozas

12.4. Rendszerillomanyok biztonsiga

12.4.1_ Eles lizemben miikidé szoflverek feligyelete
12.4.2. Rendszerteszt adatok védelme

12.4.3. Forraskédokhoz vald hozzaférés szabalyozasa
12.5. A fejlesztési és thmogatasi folyamatok
hiztonsaga

12.5.1. Valtoztatasok feligyeleti eljarasa

12.5.2. Alkalmazasok miiszaki felilvizsgalata az
operacios rendszer valtozasakor

12.5.3. Szoftvercsomagok madositasanak Korldlozasa
12.5.4. Informacio szivargas

12.5.5. Kiszervezett szoftverfejlesztés

12.6. Miiszaki sebezhetdségek kezelése

12.6.1. Mszaki sebezhetdségek felligyelete

13. INFORMACIOBIZTONSAGI INCIDENSEK
KEZELESE

13.1. Informaciobiztonsagi események és
gyengeségek jelentése

13.1.1. Informaciobiztonsagi események jelentése
13.1.2. Informaciobizlonsdgi gyengeseégek jelentése
13.2. Informacidbiztonsagi incidensek és
fejlesztések kezelése

13.2.1. Felelosségek és eljarasok

13.2.2. Tanulas az informacidbiztonsagi incidensekbdl
13.2.3. Bizonyltékok gyljiése

14. UZLETMENET FOLYTONOSSAGANAK
MENEDZSELESE

14.1. Folyamatos miikédés biztositisanak
informacidbiztonsagi szempontjai

14.1.1. Informacidbiztonsag figyelembe vétele az
lzletmenet folytonossagi folyamatokban

14.1.2, Uzletmenet folytonossag és kockazatelemzes
14.1.3. Az informécidbiztonsagot figyelembe vevd
Uzletmenet folytonossagi tervek készitése és
bevezetése

14.1.4. Uzletmenet folytonossag tervezesi
keretrendszere

14.1.5. Uzletmenet folytonossagi tervek tesztelése,
karbantartdsa &s djraértékelése

15. MEGFELELOSEG BIZTOSITASA

15.1. Megfelelés a jogi kbvetelményeknek
15.1.1. Vonatkozd jogszabalyok azonositasa
15.1.2. Szellemi tulajdonjogok

15.1.3. Szervezeti feljegyzések vedelme

15.1.4. Adatvédelem és személyes adatok
bizalmassaga

15.1.5. Informacitfeldolgozo eszkizikkel vald
visszaélés megeldzeése

15.1.6. Kriptografiai dvintézkedések szabslyozdsa
15.2. Megfelelés a biztonsagi politikinak és
szabalyozasnak, miiszaki megfeleldség

15.2.1. Megfelelés a biztonsagi politikanak és
szabalyozasnak

15.2.2. Miszaki megfelelés ellendrzése

15.3. Rendszer fellilvizsgalat szempontjai
15.3.1. Informaciés rendszer felllvizsgalati
dvintézkedések

15.3.2. Rendszer felilvizsgalati eszkizok wvédelme



Complanc: security

Legfontosabb valtozasok (ISO 27001:2005 -> 2013) = &=

- 133/11 vs 114/14
- Definiciok a 27000-ben
- PDCA nem kotelez6 (PDCA vagy process megkozelités)
- "Management Commitments” -> "Leadership Clause”
- Megel6z6 tevekenysegek helyett:

megoldando feladatok, kockazatok es lehet6segek
- Altalanos kockazatelemzési kovetelmények (ISO 31000)
- Nagyobb hangsulyt kapnak:

célok, ellen6rzések, mérések







Bevezetési tapasztalatok

- Nincs ingyen...

- Nem "csak” technologia, két részbdl all...

« "Mindenki" kell hozza...

- Kiszervezett IT - black box?

- Igen, meg lehet bukni...

- Egyre nagyobb az igény a tanusitasra...

- A tanusitvany kovetkezmény legyen, ne cel!
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Egyéb gondolatok, kérdések

- lranyitasi rendszer

. |ISMS <> BCMS

- Belsé eréforras vs. tanacsado

- Mérészamok hianya

- Amig nincs baj, addig nincs ba,...

- 2013. évi L. torvény




Koszonom a figyelmet!
Kérdések ?

Ronaszeki Peter, CISA, CISM, 1SO27001 LA

peter.ronaszeki@isaca.hu

peter.ronaszeki@secure-it.hu
(30) 222 5585




