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Szakertoi-Mukodes
Elektronikus hirkozlesi szolgaltatas
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A min8seget alatamasztdo dokumentumok szolgaltatasonkeént: neve,
mindségi kovetelmények leirasa és értelmezése, az ellendrzések
modszere

Halbzati célértékek, teljesitési ertékek, vizsgalati mdédszer, felhasznalt
forrasadatok

Vizsgalati terv

Vizsgalati, mérési jegyzokonyvek, kiértékelés, szarmaztatott
eredmények, szarmaztatas maédja

Eltérés eseten tett intézkedések

Szolgaltatas minéségével kapcsolatos tajékoztatdk, kozzétételek,
ASzF

Egyéb dokumentumok, pl. ISO
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Tanulsagok — Felel6sseg
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Esettanulmany — Telefon

= 89000 hivas 80 millios szamla ISDN vallalati alkozponton
= Kifizeti a szamlat? Senki

= VoIP csalas I.
= JO-e aszamla? lgazold meéreések.

= Atarcsazo virus a gyakorlatban (a j6 6reg analog vonal)

= Mindenki lehet aldozat, j0 tanacsok fax tulajdonosoknak
= Hasznaljunk ingyenes programokat!?
= Szamla elolvasasa el6tt vegyunk be nyugtataot!

= VolIP csalas Il. Szolgaltatd azt sem tudja, hogy mit szolgaltat.
= Afélelem bére. Miis van az ASZF-ben?
= Egy ceégfelvasarlas tanulsagai.

= A vegtelen kar veszélye 1. fokozat
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Esettanulmany - Telefon

= 89000 hivas 80 millios szamla ISDN vallalati alkozponton
»  Kifizeti a szamlat?

2008: vezet6 szolgaltato 2.5 honapig hagyja a csalast, 2 hénapig
vizsgalja a szamla 0sszegét, nem is kuldi ki hataridére a
szamlat. Ugyféel késve kapja 1 honappal, reklamal, 0.5 honap,
mire korlatozzak a szolgaltatast 80 millios a szamla.

Az elbfizetd felszamolasba menekul. Nem tudja kifizetni.
Szakertdi allaspont: karmegosztas

Tanulsag: Biztos, hogy a szolgaltatonak csak a behajtas az érdeke
es a megel6zés nem? Ma mar a legtobb szolgaltato csalas
figyel6 (fraud management) rendszert mikodtet.

Cel: minel gyorsabban észrevenni a csalast ill.
a tulsagosan nagy 0sszegu szamlat.
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Esettanulmany - Telefon

= VoIP csalas I.
= JO-e aszamla? lgazold meéreések.

2010: VolP nagykereskedd cég tobb millios szamlat kivan
behajtani. Ugyfél biztonsagi résekkel védekezik. Naplozva
van, hogy a forgalom az ugyfél IP cimerdl tortent.

Szakert6i allaspont: Akarmi allhat a szamlan, nincs igazolva.
A jelszot a szolgaltatoé 6rzi, modositja,
0 felel érte.
Tanulsag: Megéri-e, ha a szolgaltatd nem mond igaz?
Nem
Hosszu tavon magat csapja be.
Ez lehetett volna sokkal nagyobb kar is,
akar 60 millié Ft hivdszamonkeént
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Esettanulmany - Telefon

= VoIP csalas I.
» Jo-e aszamla? lgazoldo mérések?

A bird kérdezi (hogyan is allnak 6ssze a bird kérdések?).

1. A perbeli idészakban védett volt-e a felperes halézata az illetéktelen hozzaférésektol? A 2010-es informacid technologiai
fejlettségnek, és az ebben az idében a VoIP szolgaltatasokra jellemzd Uzleti szokasoknak megfeleléek voltak-e a felperes- biztonsagi
intézkedései? Igy kiiléndsen az iizleti szokasoknak megfeleld volt-e a nem titkositott http:// protokoll hasznalata? Ha nem, akkor t6rtént-e
ebben az id6északban a felperes rendszerébe olyan illetéktelen hozzéférés, amely az alperesi felhasznaléi név és jelsz6 megszerzéséhez
vezetett? Amennyiben nem volt a technolégiai lehet8ségeknek és Uzleti szokasoknak megfelel, ugy a biztonsagi hibak Osszefuggésben
vannak-e az illetéktelen hozzaféréssel és az altala generalt forgalommal? Megallapithatd-e, hogy a biztonsagi hibak kdvetkeztében kerult sor
a sikeres tamadasra és az ezzel generalt forgalomra?Felperes azon gyakorlata, hogy a jelszavakat weboldalan titkositatlanul jelenitette meg,
hogy azokat egyszeri( http fellleten elérhetévé tette, illetve hogy az lgyfelek a jelszavukat nem valtoztattdk meg, megfelelt-e a 2010-es
informacidtechnolégia fejlettségéhez igazodéan a biztonsagos tarolas kovetelményeinek, kulonos tekintettel egy visszaélésszer(
felhasznalassal generalhaté forgalom nagysagara? Lehetévé teszi-e az illetéktelen hozzaférést az, hogy valamely felhasznal6 ralathat egy
masik felhasznal6 adataira?

2. A perbeli id6szakban rogzitett napléfajlok alapjan a sikertelen hivasok valéban register= karakter sorral indulnak-e, és valéban az alperes
felhasznaldi nevével és jelszavaval folytatdédiak-e; a sikeres hivas valéban a register= karaktersor torlése utan, az alperes felhasznal6i
nevevel és jelszavaval tortént-e? Valos-e az a felperesi allitas, hogy a register= karaktersorral indulé felhasznal6i név és jelszé csak a kliens
oldalon, azaz jelen esetben az alperesi oldalon kerul rogzitésre ebben a formaban? Ha igen, akkor a kérilmény, hogy a sikertelen hivasok
ebben a formatumban indultak, utal-e arra, hogy a felhasznaldi név és jelsz6 az alperes rendszerébdl kertlt ki, vagy lehet ennek mas oka is?

Ha a sikertelen hivasokat valéban a hivatkozott register= karaktersorral indulé és az alperes felhasznaloi nevével és jelszavaval folytatédo
formatumban kisérelték meginditani, am az alperesi rendszerben a felhasznal6i nevek és jelszavak ettdl eltérd formatumban kerlinek
tarolasra, akkor ebbdl kdvetkezik-e az, hogy a kérdéses felhasznaldi nevek és jelszavak nem az alperesi rendszerbdl kerultek ki? Lat-e
bizonyitékot arra vonatkozéan, hogy alperes rendszerébe illetéktelen behatolas tortént a kérdéses idészakban?

3. Zart volt-e a felperes szamlazasi rendszere ebben az id6szakban? A kérdéses id6szakban a felperes szamlazasi rendszere
rendelkezett-e annak zartsagat — az Elektronikus hirkdzlésrél szol6 2003. Evi C. Tv. 138. § (7) bekezdése szerint — igazold, a kijeldlt tantsitd
szervezet altal kiallitott tanusitvannyal?

4. Megallapithato-e, hogy a felperes szamlazasi rendszere helyesen miikodott-e a kérdéses id6szakban? Helyesen miikodétt-e ebben
az idépontban a felperes hivaskezel6/hivasnaplézo rendszere, amely a kiugréan magas forgalmat rogzitette? Ez alapjan megallapithato-e,
hogy a tamaddassal kapcsolatban régzitett forgalom a tényleges adatforgalommal megegyezik?
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Esettanulmany - Telefon

= VoIP csalas I.
» Jo-e aszamla? lgazoldo mérések?

A szakerto:

1. a, Felperes altal iizemeltetett VoIP szerver és jelszokezelés

Tekintettel arra, hogy Felperes nem biztositott lehet6séget Alperesnek a VoIP jelsz6 médositasdra, ezzel a jelsz6 6rzését és a teljes
jelszokezeléssel kapcsolatos felel6sséget magara vallalta.

b, A Felperes altal lizemeltetett szolgaltatoi rendszer webes feliiletének biztonsagi rései

b1, Ugy lett kialakitva, hogy ott Felperes ligyfeleinek mas felhasznéalok jelszavait is meg lehetett tekinteni.

b2, A jelsz6 nem titkositott http csatornan lett atkildve az Interneten keresztiil, ily médon az kénnyen megszerezheté.

b3, Szemle soran szakérté megbizonyosodott réla , Felperes az lgyféljelszavakat képernyén megtekintheti, a jelszavak zart kezelésének
gyakorlati megvalésitasa az, hogy a jelsz6t semmilyen nyilt formaban nem mutatjuk meg a képernydn, hanem *-ok vagy egyéb karakterek
formajaban. — Isd peranyag, 6/A/1 Alperesi ellenkérelem A/2 sz. Melléklete K6zjegyzbi tanusitvany 5. melléklete — jelszok nyilt karakteres
formaban a Felperes altal biztositott webes fellileten képernyén valé megjelenitése latszik.

Belsé alkalmazoftak eltulajdonithatjak a nyilt karakteres jelszot.

c, Felperes a jelszdatvitelt hivasonkénti regisztracidval és MD5 athentikacidval biztositotta a telefonforgalom minden hivasa esetén. Felperes
tett biztonsagi intézkedéseket, ezek azonban nem elegendbk egy esetleges illetéktelen tamadas megakadalyozasara.

Szakérté megjegyzi, hogy a jelszot nem csak a felperesi biztonsagi rések kihasznalasaval lehet megszerezni, ezt erre szakosodott virusok
képerny6rdl is le tudjak menteni.

Egyaéltalén nem biztos, hogy jelsz6 megszerzés utjan keletkezett a vitatott forgalom. Szakért6 megkérddjelezi azt a feltételezést, hogy a
tulszamlazas egyetlen lehetséges oka a jelsz6 megszerzése és az ezen keresztiil lebonyolitott forgalom.

Jelszokezelési hianyossagok vezethettek arra, hogy az alperesi jelszét illetéktelen felhasznalok megszerezték. Minden jelszdlopassal
kapcsolatos kérdésben azonban felperes a felelés — a jelszé alperes oldali meg nem valtoztathatésaga miatt.

Fenti hianyossagok azonban nem bizonyitékok arra, hogy a jelszé csak Felperes hataskérében lett volna megszerezheté.

[ Lasd Id6gép 2009, vezetd szolgaltato, értheté gyakorlat? }
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TDM — VoIP migracié ?

l. Szolgaltato ASZF feltételei VolP

Ezt az
elofizetonek
tudnia kell !?

A hangszolgaltatas nem biztosithaté az n x 2Mbit/s-al bekotott

DSLAM-ok esetén, mivel ezeknél gyakran torloédik a hal6zat.

A szolgaltatassal faxuzenet kuldésére és fogadasara nem

alkalmas

3. Aszolgaltatassal alkozpont hasznalata nem garantait

4. Aramkimaradas esetén nem hasznalhato.

5. Adigitalis elosztohoz/ optikai végberendezéshez 1
telefonkészulék csatlakoztathato.

6. Betarcsazos (modemes) adatkapcsolat nem hozhaté létre a
szolgaltatassal.

7. ASinus 101, Sinus 101 Duo készulékek esetén a

hivoszamkijelzés nem miikodik megbizhatéan.

szolgaltatas igénybe vételéhez szukseges felhasznaléi azonosité adatokat
(felhasznaldi nevet és jelszét) a home gateway tarolja, és segitségukkel
automatikusan bejelentkezik szolgaltatd VolP rendszerére.

Az azonosité adatok beallitasat a Szolgaltaté végzi el tavolrol.

Az azonositd adatok védelme az El6fizetd feladata. Az ezzel vald esetleges visszaélésekért

a Szolgaltato felelésséget nem vallal.

2009. aprilis 20. COMPU-CONSULT Kift.



Esettanulmany - Telefon

= VoIP csalas I.
» Jo-e aszamla? lgazoldo mérések?

A szakerto:

3. Szakértb tobbszor kérte szolgaltatotol, majd a NMHH-hoz fordult, a felperes altal
benyujtott adatlapok lgyében.

A helyszini szemlén nyilatkozo Felperesi alkalmazottak szerint 6ntanusitassal
tanusitotta Felperes a rendszerének zartsagat, de erre vonatkozo, az altala kitdltott
NMHH Megfelel6séqgi Nyilatkozat adatlapon iktatasi szamokkal hivatkozott, vizsqalati
anyaqgokat nem tudoftt bemutatni.
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Esettanulmany - Telefon

= VoIP csalas I.
» Jo-e aszamla? lgazoldo mérések?

2 kisker = nagyker
Ez elég?

A szakerto:

4. Felperes VoIP szerver rendszere (IP telefonkézpont) 2006-ban kertilt izembe helyezésri
2006-ban torténtek utoljdra szamlazasi rendszer helyességét ellen6rzé vizsgalatok,

Ténylegesen elvégzett hivasok alapjan ekkor

Szemlén elhangzott felperesi nyilatkozatok szerint elSirt mennyiségli probahivassal a rendszert ezutan nem ellendrizték, mindéssze a
Felperesnek kiszamlazott forgalmat (db, masodperc) rendszeresen havonta Osszevetették az elbfizetbiknek (Alperesnek) eladott 6sszesitett
forgalommal. Es mivel nagyobb eltérést nem talaltak, tovabbi vizsgalatot nem végeztek.

Szakért6 hataridét szabott Felperesnek a szamlazasi rendszer helyességét ellenérzd vizsgalatokra vonatkozd mérési jegyz6konyvek
benydjtasara, amely a mai napig nem tértént meg.

A targyid6szakban érvényes - a Magyar K6zI6ny 2008. Ev 133. Szaméaban megjelent 229/2008. Sz. Kormany rendelet-ben (8. §) leirt, a
forgalommeérésen alapuld szamlazasi rendszerre (esetlinkben a szamlazas a hivasok darabszama, id6tartama, iranya alapjan tértént a
Felperes szamlazasi rendszerében) vonatkozd elGirasok szigoru pontossagi kbvetelményeket allapitanak meg a valds forgalom és a
szamlazott forgalom lehetséges eltérésére vonatkozdan.

Ezek az elbirasok 10 ezer Forintbol 1 Forint tévedést engednek meg. Szolgaltatoknak 229/2008. Sz. Kormanyrendelet szerint ,,....”
mérorendszert kell lizemeltetniiik, amely térben és idében reprezentativ médon a szolgaltatasuk szamlazasanak pontossagat
bizonyitja.

A benyuijtott adatok alapjan (nem volt ilyen adat) szakért6 meqallapitia, hoqy Felperes szamlazasi
rendszerét nem a rendeletnek meqgfelelben lizemeltette 2010-ben, pontossaqgara vonatkozdan
semmiféle bizonyitékot nem szolgaltatott.

COMPU-CONSULT Kft. - Szolgaltatasmin6ségi mérések és tanacsadas



Esettanulmany — Telefon

= Atarcsazo virus a gyakorlatban (a jo oreg analog vonal)
= Mindenki lehet aldozat, j6 tanacsok fax tulajdonosoknak

A tényallas: 3 x elofizetdi hibabejelentés, majd nagy szamla

Els6 hibabejelentés 2011. 03. 10.
Bejelentett hiba: ,Foglaltat ad, szakadozik”

Kovetkezb hibabejelentés 2011. 03. 16.
Bejelentett hiba: ,Zarlat”

Kovetkezb hibabejelentés 2011. 03. 23.
Bejelentett hiba: ,Nem lehet hivni, foglaltat ad”

COMPU-CONSULT Kft. - Szolgaltatasmin6ségi mérések és tanacsadas



Esettanulmany - Telefon

= Atarcsazo virus a gyakorlatban (a jo oreg analog vonal)
= Mindenki lehet aldozat, j6 tanacsok fax tulajdonosoknak

Mi tortent?

Napi hivasid6 (s) munkaidé szerinti bontasban

50000 \ \
A\

90000 +— 1. Alperesi 2. Alperesi / 3. Alperesi
20000 || hibabejelentés hibabejelentés i

70000 +— 03.10-én 03.16-4n —

60000 \

hibabejelentés

03.23-an

Munkaiddn kivili hivasidé

(s)

B Munkaidds hivasidé
8-18h
(s)

COMPU-CONSULT Kft. - Szolgaltatasmin6ségi mérések és tanacsadas




Esettanulmany - Telefon

A tarcsazo virus a gyakorlatban (a jo oreg analog vonal)
Mindenki lehet aldozat, j6 tanacsok fax tulajdonosoknak

Mi tortent?

Munkaidés (8-18h) hivasid6/munkaidé hossza
(%)

120.00%
100.00%

80.00%

60.00%

B Munkaidds hivasidd/
40.00% munkaidd hossza
0,
20.00% (%)
0.00% -
y & & & N e D O D Do
SagP et gl e il e g e e gt v gL ngipt e g v g G v P g
P AP A AR P P AR 4P 4R A A AR A AP
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Esettanulmany - Telefon

= Atarcsazo virus a gyakorlatban (a jo oreg analog vonal)
= Mindenki lehet aldozat, j6 tanacsok fax tulajdonosoknak

A szakert6: karmegosztas, a szolgaltatd nem szakszerten vizsgal
Veédekezes: korlatos csomagok,
hivaskorlatozas jelszoval

Van otthon faxmodem a szamitogépen? Van otthon ottfelejtett
analdg modem a gépében, amely a telefonvonalra is
csatlakozik (régi betarcsazos internet)?

Kihuzni! Vagy vegye igenybe a ,hivaskorlatozas jelszoval”
szolgaltatast. Csak akkor nyissa ki a telefonos tlzfalat, amikor
faxot kuld kulfoldre vagy tavhivasra.

MT: #34#xxxx# Kinyitas, *34#xxxx*02# nemzetkozi tiltas
,a kert szolgaltatast a telefonkbzpont elfogadta”
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Esettanulmany - Telefon

A tarcsazo virus mar az okos telefonokban is szaporodik.

Vigyazat mutalodik!

Karveszély

Roaming esetén csak nehany millié Ft / nap
Egy éven belll barmikor el6kerulhet meég egy kis szamla maradek

Védekezeés csak a korlatos csomagok hasznalataval!
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Esettanulmany - Telefon

= VoIP csalas Il
» Hasznaljunk ingyenes programokat!?

= Szolgaltaté el6valasztas —— Urcimanet
. szolgaltatd szolgaltato
=  Miis van az ASZF-ben? | T
= Egy cégfelvasarlas tanulsagai. ST cébel moden

TB056099 EPC 3212 Cisco

Analdg
telefon 1| 2 ‘

/Ezt hiba volt rajtahagyni! Az
ISDN vonalon nagy kimend

forgalom generalédott A'per\
irodai

Sii gl v | , % ISDN S0 halézat

\ejje i nappa . f Soros port Ethernet

/1'6Itsijnk le egy ingyenes \\

Asterix-et és maris olcsoén
telefonalhatunk a = —
telephelyek kozott IP-n.

A Linux-on nincs virus és

\egyéb babonak. k Switch /
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Esettanulmany - Telefon

= VolP csalas Il.
=  ASZF, Szerzddés

A biro kerdezi:

1. Létezik-e olyan szakért6i modszer, amellyel megallapithatd, hogy a felperes rendszere szerint a 06-1-xxx szamu telefonszamrol 2010.
augusztusaban és szeptemberében inditott hivasokat az alperesi eléfizetdi hozzaférési pontrél kezdeményezték-e?

2. Létezik-e olyan szakért6i mdédszer, amely a perbeli esetben alkalmas arra, hogy harmadik személyek altali, valamilyen kulsé tamadas,
telefonvonalra csatlakozas, stb. utjan a telefonvonali végpontrdl, illetéleg annak felhasznaldsaval kulfoldre iranyuld telefonhivasok
inditasanak, lefolytatasanak megtoérténését igazolja?

3. Amennyiben létezik a fentiek szerint bizonyitasra alkalmas médszer, milyen — a peres felek, illetéleg egyéb személyek (pl. szolgaltatok)
altal biztositand6 — informacidkra van sziksége a szakértének a vizsgalat(ok) lefolytatasahoz, illetéleg ezek barmelyikének esetleges
megtagadasa mellett teljes értékl szakvélemény készitheté-e a kérdésekben?

4. Figyelembe véve a jelen perben az alperes altal vitassa tett telefonhivasok idépontjat (2010. augusztus és szeptember) van-e olyan
szakérti modszer, amely pontosan meg tudja hatérozni visszamendleg, a 2010-es id8szakra nézve, hogy az alperes mely modon
folytatta ezeket a hivasokat? (tekintettel arra is, hogy az alperes szamitégépes és telefonos rendszerében a 2010. évi allapothoz képest
nyilvanvaléan térténhettek valtozasok).

5. Megallapithato-e barmelyik médon, hogy az alperes altal lefolytatott hivasokat az alperes maga inditotta, vagy azt illetéktelen személyek
generaltak a perbeli id6szakban (2010. augusztus és szeptember)?

6. Amennyiben igen, van-e olyan szakértéi modszer, amely alkalmas annak megjeldlésére, hogy az illetéktelen személyek alperes
rendszerébe torténd racsatlakozasa pontosan mely okra volt visszavezethetd (alperesi szamitdégépes, vagy egyeb rendszer hibaja)?

7. Afelperes halozata az illetéktelen hozzaféréstél védett-e?

8. A felperes altal alkalmazott miiszaki és szervezési intézkedések — figyelembe véve a 2010-ben alkalmazandé legjobb gyakorlatot és a
meghozandé intézkedések koltségeit — a felperesnél a haldézat egységességével és a szolgaltatas nyujtasaval kapcsolatban jelentkezd
kockazatoknak megfeleld biztonsagi szintet nyujtottak-e?

9. ... még tovabbikérdések

COMPU-CONSULT Kft. - Szolgaltatasmin6ségi mérések és tanacsadas



Esettanulmany - Telefon

= VolP csalas Il.
=  ASZF, Szerzddés

A biré azt kerdezi, hogy zart volt-e a halozat.

Még
szigetelt

sem volt.
De az ISDN
muiikodott!

COMPU-CONSULT Kft. - Szolgaltatasmindségi mérések és tanacsadas



Esettanulmany - Telefon

» Hasznaljunk ingyenes programokat!?
= Szamla elolvasasa el6tt vegyunk be nyugtataot!

= VolIP csalas Il. Szolgaltato el6valasztas
= Afélelem bére. Miis van az ASZF-ben?
= Egy ceégfelvasarlas tanulsagai.

Napi beszédido (s) Napi beszédido (s)
a xxxx telefonvonalon s5000 . @ XXXX telefonvonalon
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45000 25000
40000 20000
35000 15000
22888 10000
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Esettanulmany - Telefon

= VolP csalas Il.
=  ASZF, Szerzddés

A szakeért6 (néha a lényeg az egyéb megallapitasokban van):

5.1. A szolgaltatas statuszarol

Szakértdé megallapitja, hogy a felperes altal /1 alatt csatolt targyidészaki
ASZF nem tartalmazza azt a szolgaltatast, amit Felperes alperesnek
nyujtott. A periratokbdl kitiinik, hogy felperes nem is volt tisztaban az
alperesnek nyujtott szolgaltatassal, az a per soran valtozott meg. A /15
targyalas soran felperes ASZF 1/D-re hivatkozik. Ez a szolgaltatas viszont
Internet alapu. A per targya szerinti xxxx vonal vezetékes, ISDN vonal
szolgaltato valasztassal, nincs kéze Internethez, legkevésbé sem kell
hozza feltetelként, mint ahogy az ASZF irja ,,szélessavu Internet
kapcsolat” az el6fizetonél. Az alperesnél van szélessavu Internet kapcsolat,
de a szolgaltatasban nem vett részt. Lehetett viszont forrasa a forgalmi
tamadas beindulasanak.
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Esettanulmany - Telefon

= VolP csalas Il.
=  ASZF, Szerzddés

A szakeért6 (néha a lényeg az egyéb megallapitasokban van):

5.2. Az ASZF dijtablazatarol
Szakeérté megallapitia ASZF 5. oldal szerint:

Szolgaltatasi dij szolgaltatasért szedhetb. Szolgaltatasok alatt lasd 1.sz. ASZF melléklet szerintiek
1/D mellékletben leirt szolgaltatas nem vonatkozik a xxxx szamon nyujtott szolgaltatasra.

Az ASZF-ben hivatkozott dijtablazat tehat nem vonatkozik a xxxxx szamra.
Tehat Felperes olyan szolqgaltatasért szed dijat, amit ASZF-je szerint nem nyujt.

5.3. Szakért6 a dijazas kérdésérol.

A dijazasra vonatkozoan marad a /1 alatt csatolt Eqyedi elbfizet szerzédés dijazasi melléklete.
Szakeérté megallapitia, hogy az abban és a /1 alatt csatolt targyidészaki 2 honapra vonatkozo
forgalmi dijak szamlajaban bizonyos iranyok vonatkozasaban eltéré dijazast tartalmaz, mint az
elofizetoi szerzédeés. pl. Pannon GSM 55 Ft/perc nettdo a szamla szerint, 53 Ft/perc csucsidében, 37
Ft/perc csucsidén kiviil a /1 alatt csatolt el6fizeté szerzédes 6/8 oldal szerint. A szamla tehat
bizonyos tételek vonatkozasaban nincs 6sszhangban a szerzédéssel, annak feliilvizsgalata
indokolt. Szakérté megallapitja, hogy a legdragabb vitatott hivasok egységara a szerzodeés
szerint keriilt kiszamlazasra.
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Esettanulmany - Telefon

=  VoIP csalas Il.

» ASZF, Szerz6des — Cegfelvasarlaskor nem kotottek uj
szerzodeést, a regi vallalast az uj tulajdonos nem teljesitette

A szakért6 (néha a Iényeg az egyéb megallapitasokban van). kérmegosztés

5.4.Szakérté a minéség kérdésérol
Felperes a helyhezkétott telefonszolgaltatassal kapcsolatban az ASZF-ben nem vallal

minbéségi paramétereket. | __ BRendszeres elektronikus hivasrészletezot kér
X

5.5.Szakérté megallapitja, hogy /1 egyMerzédésének 8/8 oldalan
alperesnek felperes szerzédésszeriien ingyenes ,,rendszeres elektronikus
hivasrészletezot” kiild. Tekintettel a napi szamlazasi ciklusokra, ez az ingyenes, pl.
e-mail atjan nyudjthato szolgaltatas a vitatott hivasok mennyiségét néhany napra,
de maximum az elsé hénapra korlatozta volna. Az illegalis hivasok 2010.08.24-en
indultak. A hivasrekordok feldolgozasa a szamlazasi rendszerben 25-én rendelkezesre
all. 26-an déntés sziilethetett volna a vonal kikapcsolasarol. A felmertilt kar ez esetben
az augusztus havi szamla augusztus 25-ig szamlazott forgalmaval korlatozhato.
Ugyanigy lathato egy tamadas a kbvetkezb honapban 2010.09.18-23 k6zotti
id6szakban. Ha az elsé esetben a kivizsgalas megtérténik, a masodik nem kovetkezett
volna be.
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Esettanulmany — SMS

* Nem kapunk SMS-t, csak szamlat.
= Egyik szolgaltato jovair, masik elutasit.

» SMS-esriaszto? Gépjarmivedelem SMS-sel?
* Fizet-e a biztosito?

» Riaszté manipulalas betores el6tt
= Kettos védelem.
HR oktatas + technikai megoldas
és biztosra mehetunk
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Esettanulmany - SMS§®..*

hzzédvmk rr_sakhtdjak |

elbre tervezni.Puszika!

- Nem kapunk SMS-t) Csak SZémIét- f,a"mr;n sykm;gﬂn.
= Egyik szolgaltatd jovair, masik elutasit.

éjtiPuszi

20:59,

Teényallas: SAMSUNG telefonra az emelt dijas SMS-ek nem
érkeznek meg

Keét flggetlen ugyfél, két fuggetlen Ggy. Egyforma készulek
(0sszecsukhato SAMSUNG).

A keszulekrdl engedélyezik az emelt dijas SMS fogadasat, emelt
dijas SMS egy sem érkezik, csak a szamla.
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Esettanulmany - SMS R
= Nem kapunk SMS-t, csak szamlat.
= Egyik szolgaltato jovair, masik elutasit_f=————

éjtiPuszi

20:59, febr. 27 | |

Latja? Nem latja? Na latja!
Itt van a meg nem kapott SMS. 508 Ft/db

A szolgaltato leirja:
mindossze kozvetitoi feladatot lat el, miszerint elektronikus hirkozlési
uton tovabbkuldi a feladé altal megadott cimre a létrehozott elektronikus
uzenetet (SMS-t).”
Az elofizetd esetében ezt a feladatot a szolgaltatdo nem latta el, nem kuldte
tovabb, mert nem kapta meg.
»,Vallalatunk az SMS-ek a feladétél a cimzetthez torténé eljuttatasa altal
teljesitette a szerz6désben vallalt kotelezettségét.”
Ez egy magabiztos allitas, de egyszerlen nem igaz. Hol vannak erre a
bizonyitekok? Sehol, mert nem kapta meg az SMS-eket.

A panasz elutasitasa leirja: Az el6fizeté engedélyezte az emelt dijas SMS
fogadasat, ezért fizetnie kell, fuggetlenul attdl, hogy megkapja vagy sem,
ha a szolgaltato auditalt szamlazasi rendszerében szerepel a tétel.
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itthon, mikor kezdesz?Mennék
hozzad vmikor,csak h tudjak

Esettanulmany - SMS§® '

elbre tervezni.Puszika!

Iittho
mikor.pus

. Nem kapunk SMS_t’ Csak SZémIét. zirath nvagyok.mv;gukb
= Egyik szolgaltatd jovair, masik elutasi -

Ok, koszi.Holnap hiviak!jé
&jtPuszi

20:59, febr. 27§

Latja? Nem latja? Na latja!
Itt van a meg nem kapott SMS. 508 Ft/db

3.1.Az ASZF szerinti fogadott emelt dijas SMS meghatarozasa

http://www.xxxe.hu/static/DocumentStore/lakossagi/ugyintezes/aszf/le m3
120501.pdf

7.oldal 9.2. fogadott emelt dijas SMS. Az el6fizetd "informaciét vaqy

tartalmat kap SMS-ben". Hat pontosan ez az, ami nem tortént meg. Nem

kapta meg ezeket az SMS-eket. Ezért az SMS-ek kiszamlazasa is jogtalan.

3.3.Az ASZF a fogadott emelt dijas SMS dijazasarél

3.1.3.2.5 szerint "az emelt dijas SMS-ek foqgadasa dijfizetéshez kotott’. A
hangsuly itt a fogadason van. Az, hogy a szamlazasi rendszerben
megjelenik a 3.1.3.2.3. szerinti ,,mindenképpen kiszamlazom, ha odaér ha
nem” tipusu sor, kuldéskor az ASZF szerint még el is fogadhato, viszont
fogadaskor ennél er6sebb bizonyitékra lenne szukség.
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Esettanulmany - SMS§* w :

15 te rvez IP szika!
19:4

= Nem kapunk SMS-t, csak szamlat. ———
= Egyik szolgaltato jovair, masik elutasit. ===

9, febr. 27 |

Teényallas: SAMSUNG telefonra az emelt dijas SMS-ek nem
érkeznek meg

Keét flggetlen ugyfél, két fuggetlen Ggy. Egyforma készulek
(0sszecsukhato SAMSUNG).

A keszulekrdl engedélyezik az emelt dijas SMS fogadasat, emelt
dijas SMS egy sem érkezik, csak a szamla.

Eljaras: NMHH panasz
|. szolgaltaté erre a hirre mindent elenged.

ll. szolgaltatd nem enged, NMHH elutasitja a panaszt
muUszaki vizsgalat nélkul 1. fokon. Fellebezes.

NMHH elutasitja a panaszt miszaki vizsgalat nélkul,
el6fizeto fizet.
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Esettanulmany - SMS

SMS-es riaszto? Geépjarmivedelem SMS-sel?
* Fizet-e a biztosito?

Ok ksl Holnap hiviakija
€jtiPuszi

2059, ebr. 27

Teényallas: 2007. Elloptak egy BMW terepjarot, SMS riaszto volt
benne tavfelugyeld 6rz6 védo ceghez bekotve.

A beépitett berendezés MABISZ jovahagyassal

rendelkezik, mely bizottsagban a biztosito is
képviselteti magat.

Biztositd nem fizet, mert nem érkezett riaszté6 SMS.
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hozzad vmikor,csak h tudjak
eldre tervezni.Puszika!

Esettanulmany - SMS

1943, tebr, 27

SMS-es riaszt6? Gépjarmivédelem SMS-sel? =

2024, febr. 27

u Flzet'e a bthOSl’té? ;‘;;ﬁ‘ﬂmnwhwlama

2059, ebr. 27

A Biro kérdései:

9.

10.

Tanulmanyozza at a periratokat és vizsgalja meg a Il. rendl alperes adatbazisat.
Ismertesse a perbeli gépkocsiba telepitett vagyonvédelmi berendezés mikodéseét.

Kbdzolje, hogy teljes bizonyossaggal kizarhatd-e szakeértdi eszkdzokkel, hogy a perbeli karesemény idején a
felperesi gépkocsiba telepitett vagyonvédelmi berendezés mikodékeépes allapotban volt; ha az
mukodésképtelen allapotban volt, ezen allapot oka minden kétséget kizarhatéan megallapithato-e, €s ha igen,
milyen modon.

Megallapithato-e, hogy a GPS rendszer a karesemény idején mikodéképes és bekapcsolt allapotban volt-e, és
azt szakszerlen alkalmaztak-e?

2007. februar 1 és 2007. februar 14 k6zott a rendszer miikodott-e a gépkocsiban; ha nem, mi volt ennek az
oka, illetve a gépjarmi vezetbje észlelhette-e, hogy a szolgaltatas nem, vagy nem megfelel6en mikodik.
irja le, hogy 2004. augusztus 25-t6l 1. rendii alperes a felperesi gépkocsira milyen tényeket régzitett a
napldbejegyzéseiben.

K6zalje, hogy mikor és milyen id6tartamokra allitottak szerviz tzemmaodba a perbeli gépkocsi GPS
berendezését.

Allapitsa meg, hogy mikor és mely id6szakokra érkezett a perbeli gépkocsi vonatkozasaban un. ,alacsony
akkumulator” jelzés.

Hatarozza meg, hogy 2007. januar 1-t6l mikor ellendrizték a perbeli gépkocsiba szerelt GPS berendezés
mUkodbképesseget.
Tegye meg esetleges egyéb relevans észrevételeit.
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Esettanulmany - SMS

hozzad vmikor,csak h tudjak
eldre tervezni.Puszika!

19:43, febr, 27

= SMS-esriaszto? Gepjarmivéedelem SMS-sel? =

2024, febr. 27

=  Fizet-e a biztosito?

2059, ebr. 27

Szakérto:

3.-4. Nem allapithaté meg.

A kozpont havonta 1x ellenérzi a mikodést. Lehet, hogy mar régen rossz volt a beépitett egység. Lehet, hogy be sem
volt élesitve, lehet, hogy be volt élesitve csak Sokol radios zavaroval kizartak a mikodést, de el is veszhetett az
SMS. Mindenesetre nem volt egy tul megbizhatd rendszer.

2007-ben a szolgaltaté semmilyen minéségi paramétert nem vallalt az SMS tovabbitasra. Erre épitették a
berendezést. Ez a homok.

Aztan sarbdl épitettek ra varat. A beépitett, MABISZ jévahagyott rendszer mikodése, hogy kevés SMS koltség
legyen, ritkan ellenérzi a tavoli egyseget a fellgyelet.

Aztan a tornyot felfalaztak leveg6bdl. Az xxxxxx 6rz6 védod cég vallalasa:

és minden karigenyt elharit szerz6désében tébbek k6zott 3.1.7.alatt ,A GSM szolgaltatas esetleges hianya, idészakos

kimaradasa” ill.

5.5. alatt ,A szolgaltatas kimaradasaval, sziineteltetésével kapcsolatosan” (itt beleértve a tavfelligyeleti szolgaltato,

xxxxxxxx Kft, a berendezéseinek, tevékenyseégének kimaradasat, sziineteltetését is). (tulajdonképpen miért is

fizetnek neki?) Ha a biztosito jovahagyott egy ilyen szolgaltatasu rendszert és szolgaltato céget, akkor ne varjon

csodat az egész mikodéstdl. Egyebként a szolgaltatd cég az (gyfeléenek adatainak el6kereséséért 2.5 Millio Ft-ot kért,
amikor az adat az ligyfél-é. (nem lettek az adatok el6keresve)
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Esettanulmany - Internet

Internet dijak forgalom aranyos csomagokban

= 10.000 internetkapcsolat, 0.5 milliés szamla, 0 (nulla)

internet
= Mit tehetunk, ha mobilunk onallositja magat? Ki fizeti a
szamlat?

» Lassan sokat. Csddben egy diak
= [nternet hasznalat GPRS kapcsolaton.
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Esettanulmany - Internet

= 10.000 internetkapcsolat, 0.5 milliés szamla, 0 (nulla)
internet

Tényallas:

2009-ben elofizetd Nokia 6103-as készuléke rendszeresen (3 s-onként)
felkapcsolodott az internetre GPRS kapcsolaton. A szamla
megérkezéséig igy mikodott. XXXX szolgaltaté allitja, hogy szamlazasi
rendszere auditalt és mérte az adatforgalmat, tehat a szamla jogos.
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Esettanulmany - Internet

= 10.000 internetkapcsolat, 0.5 milliés szamla, 0 (nulla)
internet

Szakert6: (S.Toth Ferenc kollegaval k6zosen)

1. A szamlazott forgalom a készulék naplojaban is lathaté. Iranya (fel- és le
osszetétele), sem a kezdeményezd fél, nem allapithatdo meg.

Felkapcsolodasonként 170 Byte forgalom tortént, amire Szolgaltaté 10 Kbyte
adatforgalmi szamlazasi egységet szamolt ra (50x-es), mert megkezdett egység.

Szolgaltaté allitja, hogy a szolgaltatast nyujtotta, a szamla jogos.
2. Szakérték megallapitjak, hogy a szerz6dott szolgaltatas, internet szolgaltatas.

3. Felkérik szolgaltatét, nevezzen meg olyan, mobil telefonrdl igénybe vehetd internet
szolgaltatast, ami 170 byte 0sszegzett adatforgalommal megvaldsithato és a
készulekrodl igénybe vehetd. A szolgaltatd sajat honlapjanak bejelentkezése
(alapbeallitas a készuléken) 6 szamlazasi egység, ennek 400 x-osa.

4. Szolgaltato elengedi a kovetelést, mert belatja, hogy a szolgaltatast nem nyujtotta.
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Esettanulmany - Internet

» Lassan sokat. Csddben egy diak
= [nternet hasznalat GPRS kapcsolaton.

Tényallas:

2006-ban mobil internetet hasznal6 diak ugye 2011-ben kerul
szakertohoz. Az elbfizetd azt hiszi, hogy azért fizet egy €jszakai
internetezéseért 156 e Ft-ot, mert Szolgaltatd nyilatkozza, hogy
elemzése szerint GPRS kapcsolatot hasznalt. El6fizetd azt hiszi,
hogy a neki igért 3G helyett GPRS-t kapott és az dragabb.
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Esettanulmany - Internet

» Lassan sokat. Csddben egy diak
= [nternet hasznalat GPRS kapcsolaton.

A Biré kérdései:

1. Szakértd a felperessel 2006.09.06. napjan megkotott xxxx. szerzédésszam alatt
|étrejott el6fizetbi szerz6désre megvasarolt készulék és NET kartya hasznalati
utasitasa, valamint a felperes 2006 szeptemberi dijszabasa attanulmanyozasat
kovetben nyilatkozzon arrdl. hogy a G (helyesen 3G) rendszer és a GPRS rendszer
hasznalata egymastol eltér-e és ha igen, ugy kozolje a mennyiségbeli
(adatforgalombeli), illet6leg dijszabas szerinti kilonbséget.

2. Keérem, hogy a szakert6 nyilatkozzon arra, hogy — mint késébb megtudtam — az
egy nap alatt bekovetkezett 156.000,- Ft-os internet adatforgalom 6sszefliggésbe
hozhato-e azzal a korilménnyel, hogy az internethasznalat soran az internetem
nem 3G lefedettséget, hanem a kedvezmény nélkili GPRS lefedettséget hasznalta
és ha igen, mi volt ennek az oka.

3. Szakért6 tegye meg egyéb észrevételeit.
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Esettanulmany - Internet

» Lassan sokat. Csddben egy diak
= [nternet hasznalat GPRS kapcsolaton.

Szakérto:

A hatalyos ASZF és hirdetések alapjan megvizsgalva a GPRS
ertelmezeését megallapithato, hogy annak sebessége 56 Kbit/s.
Elemezve a részletes szamlat bizonyos forgalmak kizarhatok, mert a
szamlazott adatmennyiség ezen a kapcsolaton nem vihet6 at. Ezeket
kiveve a maradek 0sszeg a jogosan szamlazhato adatforgalom.

Mivel ez nem haladja meg a csomag méretét (benne foglalt
adatmennyiseg), a fizetendd forgalmi dij: O Ft.
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Esettanulmany - Internet

» Lassan sokat. Csddben egy diak
= [nternet hasznalat GPRS kapcsolaton.
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A GPRS, a GSM halozaton bevezetett elsé csomagkapcsolt megoldas elméleti
sebessége 56 kbps, amely elsdsorban a WAP hasznélata vagy kisméretu
e-mailek elkiildése esetén megfeleld.
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Esettanulmany - Internet

» Lassan sokat. Csddben egy diak
= |[nternet hasznalat GPRS kapcsolaton.

Szakeérto:

Felperes feliilvizsgalata soran elmulasztotta megvizsgalni és 6sszevetni az altala mért adatforgalmat a GPRS atvitel
muszaki lehetéségeivel, amit a 2. sz Mellékletben tételes feliilvizsgalat soran szakerté megtett, feldolgozva a
4.sz.Melléklet részletes hivaslista adatait.

Alperes tevedésben van, amikor kedvezmeényes 3G és kedvezmeény nélkili GPRS-re kérdez, mert egyik sem
kedvezmeényes a masikkal szemben, viszont jol érzi, hogy a kiugro adatforgalomban problémak lehetnek.

Megvizsgalva az adatforgalmat megallapitottam, hogy a leheté legnagyobb GPRS sebesség feltételezése mellett, az
adatokbol kiolvashato leghosszabb hasznalati idé €s a folyamatos maximalis sebességli hasznalat mellett sem
lehetséges 2 darab tetel (34. és 37.) adatainak elfogadasa, azok mérési hibat tartalmaznak. A mérési hiba abbol a
ténybdl kbvetkezik, hogy a kiszamolt adatatviteli sebesség lényegesen nagyobb annal, mint amilyen sebességen az
adatok egyaltalan eljuthattak az eléfizeté szamitogépre a GPRS atvitel felhasznalasaval. Tehat ezek a tételek

,,,,,

Hogyan lehetséges ez egy mobil halozati kbrnyezetben?. A 3. sz. Mellékletben csatolt Wikipédia ismerteté
kézerthetéen és szakszertien vilagit ra a helyzetre (Isd. 2. oldal kiemelve). A kis sebességli GPRS atvitel esetén a
halozati torlodas adatforgalmi veszteséghez vezethet, azaz lehetnek olyan adatmennyiségek, melyek a halozat
kbzbensé elemein torlodas miatt elvesznek. Tekintettel arra, hogy az elbfizetének kiszamlazott adatot nem annak
Szamitogépén, nem is az arra csatlakozo6 USB mobil stickben mérik, hanem halézatnak egy tavoli, kbzponti pontjan,
ott, ahol az adatforgalmat elinditjak az el6fizeté felé, halozati torlodas tulméréshez vezethet, mert az utkézben
elveszett adatokat igaz, hogy megmerik és felszamitjak, de azok torlodas esetén sohasem jutnak el az eléfizetéhoz,
tehat azokat neki nem szolgaltatjak. Az el6fizeté ugyanis nem az neki elklildétt és meg nem érkezett adatok
megszamolasara, hanem az adatok hasznalatara, sikeres atvételére és atvitelére szerz6détt és a szolgaltato arra
vallalkozott.
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Esettanulmany - Internet

» Lassan sokat. Csddben egy diak
= |[nternet hasznalat GPRS kapcsolaton.

Szakeérto:

Az internet adatatviteli eljarasai tudjak javitani ezeket a csomagvesztesi hibakat, mely tovabbi
lassulassal jar (mert a mar atvitt adatok ismételten elkiildésre kertilnek), de a j6 minbségl
adatatvitelhez képest a halozati hiba (torlodas) javitasa miatti adatforgalmat is az eléfizeté fizeti meg.
Ennek a folyamatnak pedig tulméres lehet a kbvetkezménye.

_ Tehat szakerté nem vitatja, hogy 12/F/1 szerint ,,a leheto legbiztonsagosabb szamlazasi
eljaras” és a ,,részletes hivaslistan szereplé6 minden adat valédisagat szavatolja” felperes, de
esetiinkben tagadhatatlanul miiszaki hibaval allunk szemben, ami pedig sajnos minden
halozatban lehetséges. Szakérté felperes oldalarél ennek megértését és elfogadasat javasolja.

Szakérté megjegyzi, hogy a 4.sz Melléklet szerint hivaslistan tévesen szerepel a ,Szolgaltatas
tipus” NET8G csomagként (az elbfizetbnek ugyanis Mobil internet 1000 csomagja volt). Ha ezen adat
valodisagat szavatolja a szolgaltatd, akkor 8 GByte lenne a benne foglalt forgalom, tehat az 1,9
GByte-nyi forgalomat adatforgalmi dij nélkdil kellett volna szamlazni, mert az elbfizetési dij 8 GByte
benne foglalt forgalmat tartalmazott volna.

Szakerté reméli, hogy a részletes szamla toébbi adatanak valédisagat nagyobb
megbizhatosaggal szavatolja felperes, ezért azokat tényként elfogadta és szamitasait azokra
alapozta.

Az alkalmazott modszer, az elbfizeté szamara legrosszabb esetet tételezve (worst case szamitas)
bizonyitja, hogy az elbfizeté a 2006. szeptember honap 24 napos id6szakaban nem lépte tul a
csomagban foglalt mennyiséget, iqgy az elbfizetési dijon fellil adatforgalmi dij felszamitasa nem
lehetséges.
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Merestechnikal csemegék

Villany és Gaz méroorak esetei

 Egy jogi szabalyozas miatt a gazorakat is csak villamosmernok
végzettsegl szakeértd vizsgalhatja.

a. ,Kerem én manipulaltam a gazorat, de nem magneseztem,
mint allitiak, hanem mikrofurasos technikaval lassitottam.”
b. .- Hozott kalibralt miiszert szakerté ur?”
- Hoztam. De Onék nem azzal mértek, amikor a pert elinditottak.
Ezen kivil a mérésikben 100%-o0s hiba van.
Ezen kivul nincs méreési jeqgyzOkonyv. Amit az aramszolgaltato
réeszérol becsatoltak, az nem az.
Hol van a miszer tipusa, azonositoja, kalibracioja,
ki végezte a merest?”
c. A fogyasztasmeérsdt manipulaltak és az el6zo tulajdonos atirasakor
a szolgaltato ellendrizte a plombakat. Igaz a fogyasztast nem, azt
csak most, amikor ellenem a pert inditottak.
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settanulmany - Interne

A fogyasztasmerdt manipulaltak

igy mer:
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Merestechnikal csemegék

Mindenhatd GSM cellak

= Ki hol tartézkodott a 3 évvel ezeldtti gyilkossag estejen?
Hibazik a gyilkos.
Mindent tud a GSM?
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Esettanulmany - Internet

= Ki hol tartézkodott a 3 évvel ezeldtti gyilkossag estejen?
Hibazik a gyilkos.
Mindent tud a GSM?

XXx utca és a
blincselekmény helyszine

Szemmagassdg: 450 km
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Esettanulmany - Szerzodesek

» (Gepkocsi eladas szerz6dése — 1 oldal, melléklet szervizkonyv,
. sérulési jegyzék

Vodafone,
csak
példaként

= El6fizetbi szerz6dés minta 6 oldal, 6-os betiméret

= Elofizet6 alairja, hogy az ASZF-et ismeri €s magara nezve
kotelezOnek tartja (ASZF tartalmazza a min6ségi paramétereket).

Mennyi id6 alatt ismerheté meg atlagos képességl magyar ember

szamara?
= ASZF - lakossagi 130 oldal
= ASZF — 1.sz. Melléklet Dijszabas 171 oldal
= ASZF — 2.sz. Melléklet 14 oldal

2 315 oldal

Ennyivel bonyolultabb egy telefon, mint egy auto?
Igen, mert kertilhet annyiba, mint akar 100 auto.

JO ez igy?
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COMPU-CONSULT Kift.

Szolgaltatasminoségi
muszerek, mérések, tanacsok

www.Szolgaltatasminoseqg.hu

MinOség el6fizetbknek és szolgaltatoknak.
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